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1. Introduktion

1.1 Generel systembeskrivelse

UniLock system 10 er et pc-styret adgangskontrolsystem til at begraense hvem der har
adgang hvor og hvornar, og til registrering af, hvem der kommer og gar i fx en virksomhed.

Decentralt system
Ved hver dgr (k-punkt) sidder en Iasecomputer. Disse k-punkter kommunikerer direkte med
pc'en pa det samme 2-ledet kabel (RS485), som kan vere op til flere kilometer langt.

Alle parametre til styring af adgangskontrollen ligger decentralt i lasecomputerne. Det
betyder, at systemet stadig fungerer, selv. om pc’en bryder ned eller kommunikationsnettet
afbrydes.

Decentral styring er ligeledes en fordel, hvis nogle k-punkter er placeret i en ekstern
lokalitet, disse k-punkter kan sa fungere helt selvsteendigt uafhaengig af pc’en. Nar disse k-
punkter skal opdateres, eller loggen skal tammes, kan de fx via et modem sattes i forbindel-
se med pc'en.

Pc'en skal dog veere i forbindelse med lasecomputerne, hvis der benyttes pc-styret alarm,
omradevisning, transaktionsregistrering og andre realtidsprogrammer.

1.2 Forudsetninger

Formalet med denne manual er at give brugeren et overblik over funktionerne i UniLock, og
forberede brugeren pa at anvende og installere pc-programmet til UniLock.

Erfaringen viser, at en god start og et godt fundament” holder i mange ar og giver mindre
administrativt arbejde i leengden.

Sikkerhedspolitik

Programmet er et veerktej til administration af firmaets sikkerhedspolitik, programmet kan
ikke give firmaet en sikkerhedspolitik. Derfor er det vigtigt at firmaets sikkerhedspolitik
defineres far indtastning af programdata starter.

Sikkerhedspolitikken ma derfor indeholde hvem har adgang til hvilke dgre og hvornar”, og
"hvilket sikkerhedsniveau skal hver der anvende pa forskellige tidspunkter”.

Som det ses, kan leverandgren eller programmet ikke lgse disse opgaver, men bar vare
specificeret af installationsstedets sikkerhedsansvarlige fgr programmet tages i brug.
Skriftet "Skemaer og eksempler til adgangskontrol” bar leeses, og medfglgende skemaer bar
veere udfyldt fgr indtastning af programdata.

Programinstallatgren

Programinstallateren begr have et indgaende kendskab til adgangskontrolsystemets opbyg-
ning og funktionalitet. Endvidere kreeves det at programinstallataren har et starre kendskab
til Windows end dagligdagsbrugeren. Skal programmet installeres i netveerk, skal program-
installateren have et indgaende kendskab til det benyttede netvaerk. En netvaerksinstallation
bar altid laves i samarbejde med installationsstedets netansvarlige.
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Operatgren

Det forudsettes at operataren har et indgaende brugerkendskab til Windows, og er bekendt
med normale udtryk og begreber indenfor Windows. Det falder uden for denne manuals
rammer at undervise brugeren i grundleeggende Windows-funktioner — her ma henvises til
Microsofts manualer.

Definitioner og begreber

Det anbefales at laese afsnittet ”Definitioner og begreber”, der beskriver betydningen af ord
og vendinger, som er specielt for dette adgangskontrolsystem, og som ma formodes at vaere
nye ord for brugeren.

Pc udstyr

Der stilles selvfalgelig visse tekniske krav til det pc-udstyr der skal bruges, men mange af
de krav er igen afheaengig af en selv — hvor talmodig er jeg? Hvor laenge vil jeg vente far
skeermen er opdateret? Hvor stor en skeerm kraever jeg? Hvilket operativsystem skal
anvendes? mv.

Generelt kan siges, at det anbefales at kabe den pc der var topmodellen for % ar siden, da
den kan erhverves for en rimelig pris sammenlignet med tidens topmodel. Dog ma et
minimumskrav vare en god skaerm med stor oplgsning. Se afsnittet ”Installation” for
yderligere informationer.

Sikkerhed

Adgangskontrolsystemets formal er at beskytte udvalgte omrader mod ugnsket indtrengen,
men et system er ikke staerkere en det svageste led. Derfor er det selvfglgelig ogsa vigtigt, at
sikre den pc hvorpa programmet er installeret. Har man fuld kontrol over pc og UniLock
programmet, har man reelt fuld kontrol over alle adgangsveje i firmaet. Derfor bgr pc’en
placeres et sikkert sted, endvidere bar programmet beskyttes med adgangskode. Installeres
programmet i netveerk, ber installationen foretages pa et sikret net-drev (mappe).

Det anbefales at oprette en ekstra systemoperatgr (kopier Administrator) med alle rettighe-
der, som sa bruges i dagligdagen. Gem derefter [Login navn] og [Adgangskode] for
operatgren ”Administrator” i en bankboks og brug kun denne operatar i ngdstilfeelde.

1.3 Program

Pc-programmet er ét samlet program. Administration foregar i Adgangseditor, data gemmes
i en database, mens kommunikation varetages af PollerService (Windows Service).

Adgangseditoren er den del, som dagligdags-brugeren stifter bekendtskab med. I Adgangs-
editoren oprettes k-punkter (dgre), personer, tidstabeller mv. og udfares overvagning,
efterforskning og styring.

| adgangseditoren findes en raekke andre programmoduler, som udfarer specielle opgaver,
se afsnittet for det pageldende program for neermere oplysninger.

Manualer
Manualer kan lases ved at veelge menuen [Hjeelp]. For at manualen altid skal veere lige ved
handen, og for at manualen altid skal passe til den pagaldende softwareversion/revision,
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findes programmanualerne ikke pa papir. Safremt manualen gnskes pa papir, kan de
gnskede kapitler udskrives indefra hjelpen.

Licens

For at anvende programmet lovligt, skal der erhverves licens til de programmer og pro-
grammoduler, det gnskes at anvende. Programmerne er indrettet saledes, at licensen
midlertidigt kan seettes ud af drift, hvis det gnskes at se eller teste programmer eller
programmoduler, der endnu ikke er erhvervet licens til. Las venligst afsnittet "Licens”.

Backup

Der bgr med jeevne mellemrum tages sikkerhedskopi af databasen, specielt far og efter der
laves stgrre andringer. En backup ber altid gemmes et andet sted, end i det rum hvor pc’en
er placeret og helst uden for huset. Backup-generering opseattes i Adgangseditor [Indstillin-
ger], [Database], [Backup].

En udskrift specielt af alle personer kan ogsa veere en god lgsning. Det vigtigste er at have
ngglekoderne til alle personerne. Ud fra disse ngglekoder vil det ved hardt arbejde veere
muligt tilneermelsesvis at rekonstruere databasen, uden at skulle have fat i alle personer og
lane deres nagle for at genindlaese ngglekoden.

Programmet

Windows programmet til UniLock systemet er en naturlig videreudvikling af det ”"gamle”
DOS program-, som har eksisteret siden 1993. UniLock systemet anvendes i mere end
4000 installationer med i alt over 40.000 dgre. Program (og alt hardware) er 100 % dansk
udviklet og derfor specielt tilpasset dansk behov og mentalitet. Windows programmet
repraesenterer i dag en udviklingsindsats pa mere end 62.000 timer og over 250.000
programlinier, og videreudviklingen vil fortsatte, saledes at programmets funktionalitet
lebende udbygges og tilpasses nye Windows operativsystemer.

Programfejl

Der er gjort meget for at teste programmet og for at finde de fejl der evt. matte vere i
programmet. Alligevel kan der vaere fejl i programmet som endnu ikke er opdaget. Hvis der
opdages fejl, vil vi selvfalgelig gerne hgre det. For at kunne rette fejlen, skal den kunne
reproduceres. Det vil i de fleste tilfeelde ikke veere muligt at rette fejl der ikke kan reprodu-
ceres.

Alvorlige fejlrettelser har fgrste prioritet i vores udviklingsafdeling, og derfor vil mange fejl
ogsa blive rettet med det samme, saledes at der i lgbet af fa dage er en ny release Klar.
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2. Definitioner og begreber

2.1 Indledning

I dette afsnit beskrives de ord og vendinger som er specielt for dette adgangskontrolsystem,
og som formodes ma veere nye ord for brugeren.

2.2 Definitioner

Dato- og tidsformat
Dato og tid skrives de fleste steder alt efter hvordan Windows er opsat. Nogle steder er
formatet dog fast, og datoen skrives default som AAAA-MM-DD. Hvis det fx er den 22.
august 2014, skrives datoen som 2014-08-22, evt. 140822. Tiden angives som
HH:MM:SS fx 10:27:42. Nogle steder angives der ikke sekunder, og tiden angives
derfor som HH:MM, altsa blot 10:27.

K-punkt
K-punkt er en forkortelse for kontrolpunkt, altsa et punkt hvor der er kontrol af, hvem
der kan passere og hvornar. Hvert k-punkt er styret af en decentral lasecomputer.

Et k-punkt behgver ikke veare en dgr, men kan ogsa veere fx er bom, port, turnstile (“per-
sillehakker”), elevator mv.

ID-nummer
Alle k-punkter i et system anvender RS485 kommunikationsnet. For at pc'en kan kom-
munikere med hver enkelt, skal de hver have et entydigt firecifret ID-nummer. ID-
nummeret tildeles lasecomputeren med en Loader, eller det indtastes pa kortlaeseren i de
farste 25 sekunder efter at lasecomputeren er teendt (tast "*nnnn#”, hvor ”nnnn” = ID-
nummer). Alternativt kan lasecomputerne bestilles med ID-nummer. Ved oprettelse af et
k-punkt skal dette ID-nummer angives.

Lokalitet
En lokalitet er et antal k-punkter der har forbindelse med hinanden pa det samme kom-
munikationsnet.

Hvis der er langt til nogle k-punkter, kan disse derfor oprettes i en eller flere seerskilte
lokaliteter, hvor de enkelte k-punkter i hver lokalitet er koblet pa samme kommunikati-
onsnet. Forbindelsen til en lokalitet kan etableres med modem over telefonnettet (analog
eller GSM) eller med en COM Server (CVV72) over et IP-netvaerk (pc-netvaerk og/eller
internettet). Systemet kan opsettes, sa pc’en automatisk opretter forbindelse til disse
lokaliteter pa forskellige tidspunkter.

Person
En person er som navnet siger en person, men det kan dog ogsa veere andre former for
nggleindehavere. Fx kan en bil have adgang, uafhaengig af hvem der karer i den, og bilen
oprettes sa som en person.
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En person kan have to nggler, en normalnggle og en reservenggle, men kun den ene af
dem kan veere aktiv af gangen.

Nggle
En nggle er det, der far lasecomputerne til at oplase daren. Det kan vaere forskellige
typer, ofte et magnetkort. Det kan ogsa veere et tradlgst kort eller ID-brik (RFID), Dallas
Touch Memory, chipkort, radiosender, telefon, bilbrik mv.

Gruppe
For at gare det lettere at oprette og vedligeholde systemet, er der mulighed for at have
grupper. Grupper er en samling af adgangsrettigheder til k-punkter. Det kan veere k-
punkter, der giver adgang til samme omrade, eller det kan vere k-punkter som en be-
stemt personalegruppe har adgang til.

Sikkerhedsniveau
Et k-punkt er altid pa et sikkerhedsniveau. Sikkerhedsniveauet er bestemmende for, hvor
stor sikkerheden er mod passage af et k-punkt. Jo hgjere sikkerhedsniveauet er, desto
bedre er k-punktet sikret.

Falgende sikkerhedsniveauer kan anvendes:

0.0 Konstant oplast (kan ikke lases med normal nggle).
0.1 Konstant oplast efter anvendelse af farste nagle.

1.0 Naggle eller PIN-kode (skiftefunktion, starter med oplast).
1.1  Nagle eller PIN-kode (skiftefunktion, starter med Iast).
1.2 Nggle eller PIN-kode (oplast i tid).

2.0 Gyldig nggle (skiftefunktion, starter med oplast).
2.1 Gyldig nggle (skiftefunktion, starter med Iast).
2.2 Gyldig nggle (oplast i tid).

3.0 Naggle + PIN-kode (skiftefunktion, starter med oplast).
3.1 Naggle + PIN-kode (skiftefunktion, starter med last).
3.2 Naggle + PIN-kode (oplast i tid).

4.0 Konstant lIast efter anvendelse af farste nggle + PIN.
4.1 Konstant last (kan ikke oplases med almindelig nagle).

Sikkerhedsniveau-tidstabel
En sikkerhedsniveau-tidstabel er en raekke tider (op til 32), der bestemmer, hvornar et k-
punkt skal skifte sikkerhedsniveau, og til hvilket niveau det skal skifte.

Der kan oprettes ubegraenset antal sikkerhedsniveau-tidstabeller.

Default sikkerhedsniveau
Hvis et k-punkt ikke har modtaget den sikkerhedsniveau-tidstabel som den skal anvende,
er den pa default sikkerhedsniveau. K-punktet er ogsa pa default sikkerhedsniveau, hvis
der ikke anvendes nogen sikkerhedsniveau-tidstabel, den anvendte tabel er tom, eller uret
ikke gar.
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Tidstabel
En tidstabel indeholder op til 16 tidsperioder. En nggle kan individuelt i hvert k-punkt
anvende én af 50 forskellige tidstabeller.

Andre funktioner kan ogsa anvende tidstabellerne. Fx kan en udgang falge en tidstabel,
sa den er aktiv i de perioder, der er angivet i tabellen.

Undtagelse
Normalt gentager en tidstabel og sikkerhedsniveau-tidstabel sig selv uge efter uge, men i
visse situationer kan det veere gnskeligt at bryde denne monotoni. En undtagelse bestar
af en tidsperiode, hvor der anvendes en anden valgbar funktion end den, der er angivet i
tidstabellen.

Undtagelser er et kraftigt supplement til specialdagskalenderen. Modsat specialdags-
kalenderen der virker pa hele systemet, virker undtagelser pa de enkelte tidstabeller og
sikkerhedsniveau-tidstabeller.

Specialdagskalender
Specialdagskalenderen indeholder informationer om, hvilke dage der ikke er normale
ugedage, fx helligdage, 1. maj, lang lgrdag, abent hus mv.

Specialdagskalenderen er global for systemet. Hvis en dag er en specialdag, gelder det
altsa for hele systemet, og ikke kun udvalgte k-punkter.

Der kan anvendes faglgende angivelser i kalenderen:

0 Normal ugedag. Der er ingen afvigelse fra normalkalenderen.

1-7  Anvendes, hvis der skal benyttes en anden ugedag end den aktuelle. Hvis der fx
anvendes "sgndags drift" pa helligdage, skrives 7 ud for disse dage (1=mandag,
7=sgndag). Eller der kan maske anvendes "lgrdags drift" (dag 6) 1. maj, 24. de-
cember osv.

A-F Bruges, nar der skal anvendes en af de fiktive specialdage A-F.

En fiktiv specialdag anvendes, hvis ingen af de andre dage (1-7) kan anvendes pa den
gnskede dato.

Hvis der fx skal anvendes helt specielle adgangskriterier den farste lgrdag i maneden,
skrives fx "A" ud for farste lgrdag i hver maned.

I hver sikkerhedsniveau-tidstabel defineres det sikkerhedsniveau, som dgren skal veere
pa den aktuelle specialdag. Ligeledes bestemmes via tidstabellerne, hvem der har adgang
pa de enkelte specialdage, og hvornar.

Ved afslutning af en specialdag skiftes til sikkerhedsniveauet for den efterfalgende dag.

Sikkerhedsniveau-tidstabellen indeholder tider for skift til et andet sikkerhedsniveau,
men hvis sikkerhedsniveau-tidstabellen ikke indeholder skift for den specialdag der
anvendes, vil dgren forblive pa det sikkerhedsniveau den var pa, far specialdagen starte-
de kl. 00:00:00.

Hvis personer skal have adgang pa specialdage, skal deres respektive tidstabeller inde-
holde adgangsperioder for specialdagen for at de kan oplase dgren. Desuden skal andre
tidstabeller der anvendes pa specialdage ogsa indeholde perioder for specialdagen.



- 10 - PCS125 Ver.: 2.0 Rev.: 170404

Pollingslog
Pc-programmet henter hele tiden logninger i k-punkterne og gemmer dem pa harddisken.
Denne log indeholder, afheengig af opsatning, information om de haendelser der er sket
ved k-punkterne og de handelser som pc-programmet har lavet fx opdatering af k-
punkter.

Denne log indeholder ogsa skeermalarmer som er genereret af enten k-punkterne eller
programmet.
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3.1 Beskrivelse

Adgangseditoren er administrationsprogrammet, og er det program dagligdagsbrugeren
primeert stifter bekendtskab med. | programmet oprettes k-punkter (dere), personer,
tidstabeller mv. Adgangseditoren kan afvikles pa alle pc’er i et netveerk, og flere Adgangs-
editorer kan afvikles pa samme tid. De @&ndringer operatgren via Adgangseditoren foretager
i databasen, vil Polleren automatisk sende til k-punkterne.

Programmet indeholder et stort arbejdsomrade hvorpa der samtidigt kan abnes mange
objektvinduer, som hver iser kan skaleres til den gnskede starrelse. Da der kan vare mange
objektvinduer abne pa samme tid, er det en fordel med en stor skeerm med en hgj oplgsning.

| EMenu -~ | Logine: ] (D § @ X FHB Mo @E =€ B @2 |Ovendgning GO EEEQ

| toppen af programvinduet er der en veerktgjslinje med ikoner, og herfra kan alle objekt-
vinduer og nogle dialogbokse startes. Efterfalgende beskrives objektvinduer og dialogbokse
i den reekkefalge ikonerne er placeret pa verktgjslinjen. Knappen [Menu] viser alle ikoner
med tilhgrende navn.

3.2 Generelt for alle objektvinduer

Hvert objektvindue opfarer sig naesten som et selvstendigt Windows program, der hver isgr
kan abnes og lukkes, skaleres og minimeres. | venstre side af objektvinduet er en liste over
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alle de objekter (personer, k-punkter, tidstabeller mv.), der kan arbejdes pa i det pagaldende
objektvindue. Nar objektvinduet lukkes, vil starrelse og placering blive husket til naste
gang det dbnes af den samme operatar.

| alle objekter lige efter objekts navn, er angivet to tidspunkter for henholdsvis objektets
oprettelse og for den sidste &ndring. Disse tidspunkter kan veere en nyttig oplysning i
forbindelse med dokumentation af, hvornar et objekt er oprettet/aendret.

For alle objektvinduer geelder, at @ndringer farst gemmes i databasen, nar ikonet for [Gem]
aktiveres. Fortryder operateren de a&ndringer der er lavet, aktiveres ikonet [Genindlas] og
data fra databasen genindleases.

Bruges af

Flere objektvinduer indeholder fanebladet [Bruges af] hvor der oplyses, hvilke andre
objekter der bruger det pageeldende objekt. Denne information kan vere meget nyttig at
kigge pa, far der foretages a&ndringer i objektet, da en @ndring vil pavirke funktionen af de
objekter, der bruger det pagaldende objekt. Far der fx &ndres i en tidstabel, kan det vare en
god ide at kigge pa fanebladet [Bruges af], for at se hvilke andre objekter, der bruger den
pageeldende tidstabel, da en @ndring af tidstabellen vil pavirke alle de objekter, der bruger
tidstabellen.

Notat
Alle objektvinduer indeholder fanebladet [Notat], hvor det et muligt at skrive private notater
og kommentarer til hvert enkelt objekt.

Udskrivning
@nskes der udskrift af et objekt, veelges det pageeldende objekt i objektvinduet og printer-
ikonet aktiveres. | udvalgte objektvinduer kan der skrives til csv-fil.

3.3 Login/ud

Der kan oprettes mange operatgrer i programmet, som hver kan tildeles individuelle
operatgr rettigheder. Hver operatar logger ind med eget operatgrnavn og adgangskode. Der
logges ud ved at aktivere ikonet [Log ind/ud] eller ved at afslutte programmet. Nar der
logges ud lukkes alle objektvinduer, og deres starrelse og placering huskes til naeste gang
den pagaldende operatar logger ind igen.

Unilock Adgangseditor login ﬁ

Operater login navn:  Admin

Adgangskode: e

{ Skift adgangskode ] [ Glemt adgangskode ]

[ OK ] [ Aonuler |

_ |
| = o

For ikke at ulejlige operatarer der finder det ungdvendigt med en login-procedure, er pro-
grammet lavet saledes, at hvis ”Administrator” ingen adgangskode har (blank) skal der ikke
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logges ind i programmet. Har ”Administrator” derimod en adgangskode skal alle operatarer
altid logges ind i systemet.

3.4 Personer

§ Personer (E=8 Ec8 =)
S =%+ /O §
Ale | Gupper | Seg |  Segenawvn: 1903 - Birgit Nielsen
1223 - Bodil Nybo Ander.. » | p— . - -
|| 1278 - ivi Nitsen amdata | Negler | Gyldighedsperioder | Adgangsrettigheder | Kpunkter | Notat |
1378 - Jens Larsen
1412 - James Brown Person stamdata
1426 - Uffe Poulsen Fomavn: * Birgit
1452 - Kristizk Yllermann
145744 - Tom lland Eftemavn: *  Nielsen
1482 - Jakob Storgaard Medarbejdermr.: * 1903
1534 - Max Weber
1566 - Polato Kesto Stilling: Kontormus
1635 - Jens Felmann
1723 - Sten Rasmussen Adeing: Hovedkontoret
1834 - Fatima Jergensen Adresse: 90210 Office road
1901 - Fiffi Jorgensen = . —
1302 - Frank Andersen Postnr.: 5700
1903 - Birgit Nielsen By: Svendborg
1903 - Knud Laursen
1977 - Lene Frimann Telefonnummer: 1-800-0FFICE
2002 - Ase Pedersen Mobiltf 021223
3002 - Peter @degaard
4001 - Gitte Henriksen E-mail: Birgit.N@Kontor.com
4002 - Suzanne Bjerrehus . N
Bect Form - Peter Bonde Brugerdefineret nr. 12: www sonofon .dk
Direkter - Rene lversen Brugerdefineret nr. 13: Udskriv ID+ort
Fragtmand - Erik Ringga.. ~
Objekt 19 af 28 Oprettet: 2010-02-10 17:19 Andret: 2013-10-15 15:18

For at oprette en person med adgang, skal personen som minimum have et ”Sggenavn”
(objektnavn), en ngglekode og en adgangsrettighed. For at kunne skelne personer fra
hinanden, skal feltet [Sagenavn] vaere entydigt. [Fornavn] og [Efternavn] i stamdata kan
derimod udfyldes med personens korrekte navn

3.4.1 Stamdata

Dette faneblad indeholder ingen oplysninger som adgangskontrollen skal bruge, men kun
oplysninger der kan lette operatgrens arbejde med administration og identifikation af
personer og nggler.

I menuen [Indstillinger], [Udfyldning af segenavn] kan programmet seettes til at udfylde

sggenavnet automatisk med ”[Fornavn] [Efternavn]”, ”[Efternavn], [Fornavn]” eller andre
valgbare felter fra stamdata.

Feltteksten for de 13 felter er brugerdefinerbar. Indtastningsfeltets default leengde er 50
karakterer.

Billede

Som et ekstra supplement til identifikation af personer, er det muligt at indsatte et billede af
personen. Billedet kan vere i de mest anvendte grafikformater og kan gemmes i en vilkarlig
billedmappe pa netveerket. Billedet kan eventuelt vaere felles med og automatisk hentes i et
medarbejderarkiv, ID-kort fabrikationsudstyr mv. Filstarrelsen pa billedet bar ikke veere for
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stor, da det kan slgve indleesningen af personer, specielt hvis der kares over netveerk. Et
typisk billede fylder mellem 5 kB og 20kB.

Billede kan angives manuelt eller indlzeses automatisk ud fra filnavn og mappe angivet i
stamdatafelter. | [Indstillinger], [Angivelse af billedmappe] indstilles hvordan billeder angives.

Undermappe til billedmappen kan sammensattes ud fra et eller flere stamdatafelter. Herved
kan billeder grupperes i undermapper fx i forhold til afdeling, som "<Billedmappe>
\Produktion\1903 - Birgit Nielsen.jpg".

Billednavn kan sammenszttes ud fra et eller flere stamdatafelter. Anvendes fx medarbej-
dernummer, vil 1023.jpg automatisk blive anvendt som personbillede for personen med
medarbejdernr. 1023.

3.4.2 Nggle

For at kunne passere et k-punkt, skal personen have en nggle. Formalet med en nggle er at
kunne identificere den person, der gnsker at passere et k-punkt. Derfor indeholder ngglen en
entydig ngglekode. Som nggle kan anvendes mange forskellige medier fx magnetkort,
chipkort, stregkoder, radiosender, telefon, proxkort (bergringsfri kort, RFID-kort), fingeraf-
trykslaeser mv. Systemet skal selvfglgelig anvende en laser, der kan laese koden i den
nggletype der anvendes.

Ngglen kan tildeles en valgfri nggletekst som fx ”Sygesikringsbevis”, ”Dankort”, ”Firma-
kort”.

Oprettelse af nggle

Ud fra de informationer der star pa ngglen, beregner systemet en ngglekode, som sendes ud
til de k-punkter, hvor ngglen ma bruges. Nar personen skal have udleveret en nggle, skal
ngglens ngglekode parres sammen med personen, dette kan geres pa flere mader:

* Indlees ngglen i en speciel lzeser som er tilsluttet pc’en.

»  Aktiver ikonet [Hent ngglekode fra k-punkt] og veelg i dialogboksen det k-punkt der
er nermest, ga derefter ud til leeseren og indlas ngglen, aktiver derefter knappen
[Hent naglekode].

* Indles ngglen i en tilfeeldig laeser. | Poller log vil der komme en logning "Nagle
afvist, ikke oprettet -- <ukendt nggle: *xxxxxxxx’>", indtast den oplyste nggleko-
de i feltet [Nagledata).

»  Kendes data pa ngglen kan de indtastes direkte i feltet [Nggledatal.

PIN-kode
Indtastningsfeltet [PIN-kode] og tasten [Tilfaeldig PIN-kode] kan virke pa flere mader,
afhaengig af den opseaetning der er foretaget i menuen [Indstillinger], [Negledata og PIN-kode].

Personen behgver ikke ngdvendigvis at have en PIN-kode, det afhanger af det sikkerheds-
niveau der skal anvendes. Personlig PIN-kode bruges normalt kun pa sikkerhedsniveau 3.x.
Pa sikkerhedsniveau 0.1 og 1.x bar normalt kun anvendes "falles PIN-kode™. | opsat-
ningsmenuen kan der dog gives tilladelse til anvendelse af personlig PIN-kode pa sikker-
hedsniveau 0.1 og 1.x .
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Opmarksomheden henledes pa, at anvendelse af personlige PIN-koder pa sikkerhedsniveau
0.1 og 1.x er en kraftig reduktion af sikkerheden, specielt hvis der er mange PIN-koder i
systemet. Er der fx 1000 firecifrede PIN-koder i systemet, er risikoen 1:10 for, at en
tilfeeldig valgt PIN-kode vil give adgang.

Hver person kan frit veelge en 2, 3, 4 eller 5 cifret PIN-kode mindre end 65.536. Hvis der i
opsa&tningen er fravalgt [Entydige PIN-koder], kan flere personer udmeerket have samme
PIN-kode.

Er PIN-koder i opsatningsmenuen sat til at veere skjulte for operatgren, har operatgren
ingen mulighed for at se personers PIN-koder. Dette giver mulighed for at personer kan
anvende deres helt private kode (fx samme kode som de har pa deres Dankort).

3.4.3 Gyldighedsperioder

Gyldighedsperioder kan bruges, nar det fx gnskes at oprette en nggle nu, men ngglen farst
skal veere gyldig fra et senere tidspunkt, eller nar det gnskes, at systemet automatisk skal
fjerne en persons adgangsrettigheder ved dennes afrejse om fx et ar. Da der kan oprettes op
til 8 gyldighedsperioder, er det ogsa muligt at bruge denne funktion til at gere nggler
ugyldige i ferieperioder, personlige fridage, jul, paske mv.

Gyldighedsdatoer og udlgbsdatoer ligger ikke i k-punktet men kun i pc’ens database, derfor
oprettes og fjernes nggler kun, nar Polleren har forbindelse til k-punktet.

3.4.4 Adgangsrettigheder

For en personen kan passere et k-punkt, skal personen have nogle adgangsrettigheder. Hver
person kan helt individuelt tildeles adgangsrettigheder i en given tidsperiode for hvert
enkelt k-punkt. Dette medfarer, at hver enkelt person kan tildeles rettigheder, som er
tilpasset lige praecis den aktuelle person.

Adgangsrettigheder til et k-punkt kan tildeles direkte eller indirekte gennem medlemskab af
en eller flere grupper.

Grupper

Rettigheder til k-punkter kan tildeles indirekte gennem medlemskab af én eller flere
grupper. En gruppe er en samling af k-punkter med tilhgrende tidstabel. Adgangsrettigheder
bgr normalt altid tildeles gennem medlemskab af en gruppe, da det letter administrationen
betydeligt, selv ved sma systemer.

K-punkter

En rettighed kan ogsa tildeles direkte. Rettigheden bestar af et k-punkt med tilhgrende
tidstabel, som evt. kan veere <Altid>. Den vedheftede tidstabel indeholder tider for, hvornar
k-punktet kan passeres.

Justering af rettigheder erhvervet gennem medlemskab af en gruppe

Direkte tildeling af k-punkter kan bruges til at give en person yderligere rettigheder, eller
begreense de rettigheder der er erhvervet gennem medlemskab af én eller flere grupper.
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Er der erhvervet adgangsrettigheder til en reekke k-punkter gennem en gruppe, kan adgang
til et specifikt k-punkt i gruppen forhindres, ved at tildele personen rettighed til det
pageeldende k-punkt efter en tom tidstabel. Pa samme made kan personens rettighed til et
specifik k-punkt endres, ved at tildele adgang efter en anden tidstabel eller veelge <Altid>.

Vear opmarksom pa, at hvis et k-punkt indgar i flere grupper, bruges rettigheden til det
enkelte k-punkt fra den gruppe der star nederst i listen [Valgte grupper].

For at fa oplyst personens effektive adgangsrettigheder vaelges fanebladet [K-punkter].

3.4.5 K-punkter

Denne side er en ren informationsside, og der kan ikke foretages andringer pa siden. Siden
viser personens effektive adgangsrettigheder som en liste af k-punkter med tilhgrende
tidstabel. Indholdet af grupperne er altsa oplgst i k-punkter med tilhgrende tidstabeller.
Informationerne er specielt nyttige, hvis personen er medlem af flere grupper, og der
eventuelt ogsa er tilfgjet yderligere k-punkter, for at justere persons rettigheder, sa kan det
veere sveert at overskue de effektive adgangsrettigheder.

3.5 Grupper

JB 1004 - Kontorflej nord

[B 1005 - Kontorfiej syd

T 1006 - Kantine

[B 1007 - Kantinekontor

[ 1009 - Lagerkontor
0

& 5001 -
n

Odense hovedd
2 - Odense bagder

@) Kontoriservice-tider
@) Kontoriservice-tider
@) Busiksansatie

Kontoriservice-tider
@) Kentoriservice-tider
&) Kontoriservice-tider
@) Kontoriservice-tider

[ 7401 - Herming hoveddar
[M 7402 - Heming bagder

]

)

W Grupper =3 BCh =<
SH ==
Hle | Seg Segenawn:  Kontorpersonale
Butiksansatte - -
Direktion Adgangsrettigheder | Parsoner | Notat
Firmaidraet
Golfklub Valgte k-punider og tidstabeler- Valgbare k punkter Valghare tidstabeler-
Kantinepersonale Y
Konlorpersonale K-punkt Tidstabel W [ pok | | Ticstabel - @
Rengaring JA 1001 - Hovedindgang @) Kentor/service-tider Ml 1002 - Indgang vest @ <Atid>
Udvikling [ 1003 - Parkeringskaeld . @) <Altid> [l 1008 - Lager (@) Arbejdstid i fasllesomrade

@ Buddreng/fragtmand

(®) Butiksansatte

@ Cola automat og kopimaskine
(@) Fri adgang til elevator

() Kontoriservice-tider

@ Rengering dagarbejdere

@ Rengering natarbsjdere

@) Salgsmedarbejdere
@) Salgsmedarbejdere
@) Salgsmedarbejdere

®) Salgsmedarbejdere
(@) Tom tidstabel
(®) Udvendig lys

Objekt 6 af 8 Oprettet: 2010-06-30 13:12 Andret: 2013-10-16 09:45

Det er ikke ngdvendigt at bruge grupper i systemet, men det letter oprettelse og administra-
tion af personer betydeligt. Fx er det besverligt, hver gang der skal oprettes en ny person, at
tildele direkte adgang i fx 10 k-punkter efter lige sa mange forskellige tidstabeller. Arbejdet
lettes, hvis der oprettes grupper, som hver isgr svarer til fx en personalegruppe. Hver gang
en ny person skal oprettes, tildeles blot medlemskab af den eller de grupper, som passer til
adgangsbehovet.

En anden fordel ved grupper er, at hvis der @ndres i gruppens adgangsrettigheder, pavirker
det straks alle medlemmer af gruppen — der skal altsa kun @ndres et sted, og ikke under alle
relevante personernes adgangsrettigheder.
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3.5.1 Adgangsrettigheder
Her tildeles de rettigheder som gruppens medlemmer far. Individuelt for hvert k-punkt kan
der kobles en tidstabel pa k-punktet, som angiver de tidsperioder k-punktet kan passeres.

Ma k-punktet altid kunne passeres, vaelges <Altid> i stedet for en tidstabel.

3.5.2 Personer

Pa denne side er det muligt at se, hvilke personer der er medlem af en gruppe. Far der laves
andringer i en gruppes adgangsrettigheder, kan det vaere en god ide at kigge pa denne side
0g se, at @ndringen kun bergrer de personer som man forventer.

Som noget helt specielt kan man ogsa pa denne side melde personer ind og ud af gruppen.
Saledes er det fx muligt at oprette en helt ny gruppe, og derefter ved brug af kun denne side,
at melde alle relevante personer ind i gruppen, uden at skulle igennem hver eneste persons
adgangsrettigheder.

Er personen i forvejen medlem af én eller flere grupper, vil den sidst tilfgjede gruppe have
den hgjeste prioritet.

3.6 Tidstabeller

() Tidstabeller o[- B =)
2 = g =
Ale  |Seg Segenavn:  Butiksansatte
Arbejdstid i faellesomrade Period
Buddreng/fragtmand enoder _Unriage(serl Bruges af | Notat |
Butiksansatte
Cola automat og kopimaskine i
Fri adgang til elevator E
Kontor/service-tider 00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 Q0 )
engering dagarbejdere b o o b b e L Da L b L b Lo Lo fa i L Ua L e Ll Do Lo D D W L Ba L D Lo U L o fa B b ba L e Lo Lo L s
Rengeri j @E|||||||\\||||||||\\|||||
Rengering natarbejdere + + Mandag ' :
Salgsmedarbejdere ]
Tom tidstabel + + Tirsdag I {
Udvendig lys - -
# % Onsdag I 1
-+ Torsdag | : |
> Fredag } { ‘
+ + Lgrdag }..—._..I
+ <+ Sgndag
Lang S ————————————
|h * lordag
|.-. + 12 fridag  ——
Grundlovs
|0~. -+ dﬂg
|o-. + D-Dag
|o-. + E-Dag
|o~ % F-Dag
Objekt 3af 11 Oprettet: 2010-02-10 17:19 Andret: 2014-07-28 13:29

Tidstabellernes formal er at styre forskellige funktioner i systemet som er afhangig af tiden
pa dggnet, ugen og aret. En tidstabel kan bruges til fx:

» Begreanse en persons adgangsrettighed til et k-punkt.
» Tidsstyring af udgange til fx lys, ventilation, cirkulationspumper mv.
» Begraense tidspunktet for, hvornar en dar skal overvages.
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* Angive arbejdstiden for tyverialarmstyring.
 Begranse tidspunktet for, hvornar forskellige haendelser skal logges.

En tidstabel udferer som sadan ikke noget, far der er nogle funktioner der bruger den, det
kan fx veere en adgangsrettighed til en bestemt der for en nggle, styring af en udgang pa
lasecomputeren til styring af lyset pa parkeringspladsen.

Far der laves @ndringer i en tidstabel, er det altid en god ide at kigge pa fanebladet [Bruges
af]. Her oplyses det, hvem der bruger den pageeldende tidstabel, og som eventuelle e&ndrin-
ger vil pavirke.

3.6.1 Perioder

Der kan oprettes ubegraenset antal tidstabeller, hver af disse tidstabeller kan indeholde op til
16 tidsperioder, som frit kan fordeles mellem alle ugens 7 dage og de 6 fiktive special-dage.
En tidsperiode kan udmarket ga hen over midnat, og det er fx muligt at lave en tidsperiode
fra [Mandag 06:00] til [Fredag 16:00].

Redigering kan forega pa tabelform efter tryk pa blyantknappen eller direkte i tidsomradet
med trek-og-slip med musen.

Der findes tre knapper til at lette redigering:

 [Slet tidsperioder (Skift + markér omrade)]

* [Sammenhzaengende tidsperiode (Ctrl + markér omrade)]

* [Finjustér tidspunkt (Alt + treek endemarkar)], som zoomer redigering til minut-
interval.

3.6.2 Undtagelser

Normalt gentager en tidstabel sig selv uge efter uge, men i visse situationer kan det vere
gnskeligt at bryde denne monotoni. En undtagelse bestar af en tidsperiode, hvor der
anvendes en anden valgbar funktion end den, der er angivet i tidstabellen.

En undtagelse kan fx bruges til at tildele (eller hindre) ekstraordinaer adgang for en person
eller persongruppe i et ngje specificeret tidsrum.

Undtagelsesperiode

Der kan oprettes 8 undtagelser for hver tidstabel, hver med op til fire undtagelsesperioder,
hvor hver undtagelsesperiode kan ga fra et minut til flere ar. Ved overlappende undtagelser
har den gverste undtagelse hgjeste prioritet i overlapningsperioden.

Det er endvidere muligt at anvende delte undtagelsesperioder. En delt undtagelsesperiode
giver mulighed for, at undtagelser for forskellige tidstabeller og sikkerhedsniveau-
tidstabeller benytter samme tidsperiode, som sa kun skal &ndres et sted.

En delt undtagelse kunne vaere "Ferie lukning”, ”Abent hus” eller "Fest”, altsd en periode
hvor mange tidstabeller og sikkerhedsniveau-tidstabeller gnskes pavirket af den samme
handling.
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Funktion
Ved hjelp af funktionsvalg er det muligt at bestemme, hvad der skal ske i undtagelsesperio-
den. Det kan veelges om tidstabellen skal:

* Vere konstant on eller off.
* Folge en anden tidstabel.
» Folge en specialdag.

Det er saledes muligt at programmere en tidstabel til at falge en anden tidstabel eller en
specialdag i fx sommerferien.

En undtagelse har hgjere prioritet end specialdagskalenderen.

3.7 Sikkerhedsniveau-tidstabeller

Ch Sikkerhedsniveautidstabeller e =
& 0= & +=
Ale | Seg . Sagenavn: Alle hovedindgange
Alle hovedindgange Paicde | . .
Alle hovedindgange i ferie erioder | Undtagelser | Bruges of | Notat
Alle trappeindgange
Bagdere
Kantine (.4
Kontorflaj “ % Mandag * ¥ Trsdag & % Onsdag *  Torsdag * > Fredsg &  lordag *  Spndag Pl
Parkeringskaslder a4 T T T T o
Veerksted/lager 4.0 | | | | =40
Yderd .2 T T T 1 T T T -3
erdere Herning g%g t - - ; ‘~3.%
301 | | 133
2:27 | | { |=2-2
2.14 | | | | |=2.1
2.0 | 1 | | o5k
1.2 | -1.2
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1.04 | | | [ -1.0
0.14 | -0.1
0.0 | =83

............................
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Sikkerhedsniveau-tidstabellernes formal er at styre k-punkternes sikkerhedsniveau som en
funktion af tiden pa degnet, ugen og aret. En sikkerhedsniveau-tidstabel udfgrer som sadan
ikke noget, far et eller flere k-punkter bruger den.

Alle k-punkter der har samme sikkerhedsprofil, fx alle "Hovedindgange”, kan styres af den
samme sikkerhedsniveau-tidstabel, sdledes at der kun skal @ndres et sted, for at ndre
sikkerhedsniveauet pa alle hovedindgange.

Et k-punkts sikkerhedsniveau fortzeller noget om, hvor sveert det er at passere det pagel-
dende k-punkt. Fglgende sikkerhedsniveauer kan anvendes:

0.0 Konstant oplast (kan ikke lases med normal nggle).
0.1 Konstant oplast efter anvendelse af farste nagle.

1.0 Nggle eller PIN-kode (skiftefunktion, starter med oplast).
1.1  Nggle eller PIN-kode (skiftefunktion, starter med Iast).
1.2 Nggle eller PIN-kode (oplast i tid).

2.0 Gyldig nggle (skiftefunktion, starter med oplast).
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2.1  Gyldig nggle (skiftefunktion, starter med Iast).
2.2 Gyldig nggle (oplast i tid).

3.0 Nggle + PIN-kode (skiftefunktion, starter med oplast).
3.1 Nggle + PIN-kode (skiftefunktion, starter med last).
3.2 Nggle + PIN-kode (oplast i tid).

4.0 Konstant last efter anvendelse af farste nagle + PIN.
4.1 Konstant last (kan ikke oplases med almindelig nggle).

Far der laves @ndringer i en sikkerhedsniveau-tidstabel, er det altid en god ide at kigge pa
fanebladet [Bruges af]. Her oplyses det, hvem der bruger den pagaldende tabel og som
eventuelle andringer vil pavirke.

3.7.1 Niveauskift

Der kan oprettes ubegreenset antal sikkerhedsniveau-tidstabeller, der hver kan indeholde op
til 32 sikkerhedsniveauskift, som frit kan fordeles mellem alle ugens 7 dage og de 6 fiktive
specialdage.

Ved skift til en specialdag, som altid foregar kl. 00:00, vil sikkerhedsniveauet veere det, det
var lige far midnat, hvis der ikke er defineret et nyt sikkerhedsniveau pa den pagaldende
specialdag kl. 00:00.

Som noget specielt er det muligt flere gange lige efter hinanden, at skifte til det samme
sikkerhedsniveau. Dette kan fx bruges hvis det gnskes, at daren skal sikkerhedslase kl.
16:00, 17:00 og 18:00, pa disse tidspunkter skiftes sa til sikkerhedsniveau 2.1”. Er der sa
nogen i huset som efter kl. 16:00 venter gaester, ma de altsa ud til leeseren for at oplase
deren konstant igen, de "kgber” altsa en ekstra times abningstid. KI.17:00 sikkerhedslases
daren igen, og man ma igen “kgbe” tid osv. Hvis der sa kl. 19:00 skiftes til niveau 2.2 er det
slut med at kabe tid, for herefter oplaser dgren kun i tid (5 sek.).

Redigering kan forega pa tabelform efter tryk pa blyantknappen eller direkte i tidsomradet
med treek-og-slip med musen.

Der findes tre knapper til at lette redigering:
* [Kopiér dag]
* [Indseet dag]
* [Finjustér tidspunkt (Alt + treek endemarkgar)], som zoomer redigering til minutinter-
val.

3.7.2 Undtagelser

Normalt gentager en sikkerhedsniveau-tidstabel sig selv uge efter uge, men i visse situatio-
ner kan det vaere gnskeligt at bryde denne monotoni. En undtagelse bestar af en tidsperiode,
hvor der anvendes en anden valgbar funktion end den, der er angivet i sikkerhedsniveau-
tidstabellen.

En undtagelse kan bruges til at &ndre sikkerhedsniveauet ekstraordingrt i forbindelse med
sommerferie, dbent hus, aften arrangement, udlan af gymnastiksal mv.
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Undtagelsesperiode

Der kan oprettes 8 undtagelser for hver sikkerhedsniveau-tidstabel, hver med op til fire
undtagelsesperioder, hvor hver undtagelsesperiode kan ga fra et minut til flere ar. Ved
overlappende undtagelser har den gverste undtagelse hgjeste prioritet i overlapningsperio-
den.

Det er endvidere muligt at anvende delte undtagelsesperioder. En delt undtagelsesperiode
giver mulighed for, at undtagelser for forskellige tidstabeller og sikkerhedsniveau-
tidstabeller benytter samme tidsperiode, som sa kun skal &ndres et sted.

En delt undtagelse kunne vaere "Ferie lukning”, ”Abent hus” eller "Fest”, altsd en periode
hvor mange tidstabeller og sikkerhedsniveau-tidstabeller gnskes pavirket af den samme
handling.

Funktion
Ved hjelp af funktionsvalg er det muligt at bestemme, hvad der skal ske i undtagelsesperio-
den. Det kan veelges om sikkerhedsniveau-tidstabellen skal:

»  Veare konstant pa et valgt sikkerhedsniveau
*  Falge en anden sikkerhedsniveau-tidstabel
»  Falge en specialdag.

Det er saledes muligt at programmere en sikkerhedsniveau-tidstabel til at falge en anden
sikkerhedsniveau-tidstabel eller en specialdag i fx sommerferien.

En undtagelse har hgjere prioritet end specialdagskalenderen.

3.8 Specialdagskalender

[H] Specialdagskalender o [&@] =
=01
. Segenewn:  Spacaldagsalender

Kalender | Fidive dage nane: | Notat

MTOTFLS MTOTFLS MTOTFLS MTOTFLS MTOTELS HMT Normal dag
" ] | 13151617 520 21 4 7| 28 1 | . Fastidstdag
Jull L loe Iy 1 Mandag

2 . . . S s . 3 30 v 3 ‘. 2 Tisdag

123 456788510 11121314151617| 2021 22 ] 527 282930 31| 3 Onsdsg
August | | 4 Torsdag
a1 . e i s BBl W il s il s e o v rif9S w4 s
i s = =3 5  Fredag
i e 14 51617 1819 | 2223 52 | 5 Lodsg
R BRI - . E— . . lee . 7 Soneg
! A Lenglerdag

| B 12fidsg
. hacd e s aias O T i s € Gundovsdag
= T 3 = o g ETETECETT D DDag
N 7z 5 | | £ EDug
4 A . jas . . T [ S - LR |} . SR F  FDag

| HMdivés fikive speciaidage
S I I R 0g undtagelser

MTOTFLS MTOTFLS MTOTFLS MTOTFLS MTOTFLS MT

Objeit 12f 1 Opretiet: 2010-02-10 1719 Andret: 2014-07-28 14.04

Specialdagskalenderen indeholder informationer om, hvilke dage der ikke er normale
ugedage, fx helligdage, 1. maj, lang lgrdag, abent hus mv. Specialdagskalenderen er
ligesom tidspunktet global for systemet. Hvis en dag er en specialdag, geelder det altsa for



- 22 - PCS125 Ver.: 2.0 Rev.: 170404

hele systemet, og ikke kun udvalgte k-punkter. En specialdag gar altid fra kl. 00:00 og et
dagn frem.

Udover de 7 almindelige ugedage, kan der opereres med 6 fiktive specialdage. Hver dag
indenfor det naeste ar kan frit tilknyttes én af disse 6 fiktive specialdage.

3.8.1 Kalender

| kalenderdelen kan de naeste 11-12 maneders specialdage planlegges og skrives ind i
kalenderen. Der kan anvendes falgende angivelser i kalenderen:

0 Normal ugedag. Der er ingen afvigelse fra normalkalenderen.

1-7  Anvendes, hvis der skal benyttes en anden ugedag end den aktuelle. Hvis der fx
anvendes "sgndags drift" pa helligdage, skrives 7 ud for disse dage (1=mandag,
7=sgndag). Eller der kan maske anvendes "lgrdags drift" (dag 6) 1. maj, 24. de-
cember osv.

A-F Bruges, nar der skal anvendes en af de fiktive specialdage A-F.

En fiktiv specialdag anvendes, hvis ingen af de andre dage (1-7) kan anvendes pa den
gnskede dato.

Hvis der fx skal anvendes helt specielle adgangskriterier den farste lgrdag i maneden (lang
lgrdag), skrives fx "A" ud for farste lgrdag i hver maned.

Hvis der er specialdage der gar igen fra ar til ar, og de @nskes overfart til aret efter, kan
disse dage “lases” ved at understrege specialdagen med tasten [ _].

Tidstabeller og fiktive specialdage

Hvis personer skal have adgang pa fiktive specialdage, skal deres respektive tidstabeller
indeholde adgangsperioder for den fiktive specialdag der anvendes. Personer der altid har
adgang (Tidstabel <Altid>), har selvfglgelig ogsa altid adgang pa alle fiktive specialdage.

Pa samme made, hvis en tidstabel styrer fx lyset pa parkeringspladsen, og dette lys skal
teendes pa en fiktiv specialdag, sa skal tidstabellen indeholde en tidsperiode for den
pageeldende fiktive specialdag.

Alle tidstabeller der skal vere aktive pa en fiktiv specialdag, skal altsa indeholde tidsperio-
der for den pageeldende fiktive specialdag.

Sikkerhedsniveau-tidstabeller og fiktive specialdage
Sikkerhedsniveau-tidstabellen indeholder tider for skift til et andet sikkerhedsniveau pa
daren. Indeholder sikkerhedsniveau-tidstabellen ikke skift for den pageeldende fiktive
specialdag der anvendes, vil dgren pa hele specialdagen forblive pa det sikkerhedsniveau
den var pg, for den fiktive specialdag startede kl. 00:00.

Skal sikkerhedsniveauet vare anderledes end det var kl. 00:00, eller skal niveauet skifte i
Igbet af den fiktive specialdag, skal dette sikkerhedsniveau altsa defineres i sikkerhedsni-
veau-tidstabellen for den aktuelle fiktive specialdag.

Ved afslutning af en specialdag skiftes altid til sikkerhedsniveauet for den efterfglgende
dag.
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3.8.2 Specialdag navne

Her er det muligt, men ikke ngdvendigt, at give de 6 fiktive specialdage (A-F) et mere
sigende navn som fx ”Lang lgrdag”. Det navn der er givet til den fiktive specialdag, vil
herefter blive brugt i tidstabeller og sikkerhedsniveau-tidstabeller.

3.9 Delte undtagelsesperioder

7~ ~

) Delte undtagelsesperioder [ror|[-@ |
2 = 4 =

Ne |Seg | Segenavn: Abent hus

Evakuering
Ferie

Fest
Julefrokost Delt undtagelsesperiode
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Modtagelse af nye mebler

Udlan af festsal s Fra: 20140728 17:00 (4 [¢] T 20140729 00:00 |4 (5]
Udlan af motionsrum

Ulyk

TJ < ki En delt undtagelsesperiode giver mulighed for, at undtagelser for forskellige

Abent hus tidstabeller og sikkerhedsniveautidstabeller benytter samme tidsperiode, som sa
kun skal zendres et sted.

Objekt 9 af 9 Oprettet: 2012-06-20 13:24 Andret: 2014-07-28 14:09

Undtagelser er et kraftigt supplement til specialdagskalenderen. Modsat specialdags-
kalenderen der virker pa hele systemet, virker undtagelser pa de enkelte tidstabeller og
sikkerhedsniveau-tidstabeller.

Normalt gentager en tidstabel og sikkerhedsniveau-tidstabel sig selv uge efter uge, men i
visse situationer kan det veere gnskeligt at bryde denne monotoni. En undtagelse bestar af en
tidsperiode, hvor der anvendes en anden valgbar funktion end den, der er angivet i tidstabel-
len.

En delt undtagelsesperiode giver mulighed for, at undtagelser for forskellige tidstabeller og
sikkerhedsniveau-tidstabeller benytter samme tidsperiode, som sa kun skal a&ndres et sted.

Der kan oprettes et ubegranset antal delte undtagelsesperioder, hver med op til fire
tidsperioder, hvor hver tidsperiode kan ga fra et minut til flere ar.

Eksempelvis kunne der oprettes en delt undtagelsesperiode kaldet Fest”. Nar der sa skal
veere fest i firmaet, indtastet start- og slut-tidspunktet pa festperioden. Alle de tidstabeller og
sikkerhedsniveau-tidstabeller der skal pavirkes af festen tilfgjes den delte undtagelsesperio-
de, og som funktion veelges den handling, den pageeldende tabel skal udfgre under festen.
Dette kunne vare at oplase alle hoveddare, tildele ekstraordinzr adgang til kantinen,
frakoble tyverialarmen, starte ventilationen og teende for Cola-automaten.

Nar festen er slut, vender systemet automatisk tilbage til normal drift. Den delte undtagel-
sesperiode kaldet "Fest” slettes ikke, men kan genbruges ved naste fest. Nar tid og dato for
naste fest er kendt indtastes den, og alle specialfunktioner gentager sig.
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3.10 K-punkter

ﬁ K-punkter [ =0 |HC] |@
S = 4=
Hle Seg Segenavn: 1001 - Hovedindgang
1001 - Hovedindgang . -
1002 - Indgang vest Idertifikation | Qvervagning | Sikkerhedsniveau | DAS } Bruges af } Personer | Tidstabeller | Logopsastning | Indgange | Udgange | Notat
1003 - Parkeringskaelder
1004 - Kontorflej nord Identifikation
1005 - Kontorflej syd Polles: 7
1006 - Kantine r
1007 - Kantinekontor Lokaltet Lokal "h@
1008 - Lager B

1008 - Lagerkontor I o 1001

5001 - Odense hovedder

5002 - Odense bagder Nogletabel

7101 - Vejle hovedder PIN+koder kan anvendes v

7102 - Vejle bagder

7401 - Herning hovedder RAM modul monteret; Mulighed for 65.000 nagler

7402 - Herning bagder

A5 Max antal negler: 2000 Max antal logninger: 467
7403 - Herning lager

For k-punkter med software efter 2003-03-20 skal der anvendes
RAM-modul, for at kunne have mere end 2500 nagler med PINkode
eller 3500 negler uden PINkode.
Software i kpunkt
Software: NIS101-1.2 060203 PAL=02
Revisionsdato for software opdateres nar k-punktet checkes af Polleren.

Objekt 12f 16 Oprettet: 2010-02-10 17:19 AEndret: 2013-11-01 15:44

K-punkt er en forkortelse for kontrolpunkt, altsa et punkt hvor der er kontrol af, hvem der
kan passere og hvornar. Et k-punkt behgver ikke veere en dgr, men kan ogsa vere fx er
bom, port, elevator mv. | dette objektvindue foretages primart systemopszatninger, sa
dagligdags-operataren vil normalt ikke stifte meget bekendtskab med dette objektvindue.

3.10.1 ID-nummer

Kommunikationen til alle Iasecomputere i k-punkterne foregar over et feelles kommunikati-
onsnet. Derfor skal hver enhed pa nettet have et entydigt ID-nummer, saledes at Polleren
kan identificere hver enkelt lasecomputer.

Som ID-nummer velges et tilfeldigt 4 cifret tal (hex-tal kan anvendes). For at lette
identifikationen af k-punkter anbefales det, at anvende en eller anden form for systematisk
nummerering. K-punkter pa forste sal kan fx gives numrene 1001, 1002, ..., pa anden sal
2001, 2002, ... osv. Er der mange eksterne afdelinger (lokaliteter) i installationen kunne, de
to farste cifre i ID-nummeret veere de to farste cifre i postnummeret.

Lokalitet

En lokalitet er et antal k-punkter der har forbindelse med hinanden pa det samme RS485
kommunikationsnet. Er der langt til nogle k-punkter, kan disse oprettes i en eller flere
sarskilte lokaliteter, hvor de enkelte k-punkter i hver lokalitet er koblet pa samme RS485
kommunikationsnet. Forbindelsen til en ekstern lokalitet kan etableres med modem over
telefonnettet (analog eller GSM) eller med en COM Server (CVV72) over et IP-netveerk (pc-
netveerk og/eller internettet).
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Max antal nggler

Hvert k-punkt kan i standard konfigurationen indeholde op til 2500 nggler med PIN-kode
eller 3500 nggler uden PIN-kode. Indenfor disse begreensninger er det valgfrit, hvor mange
nggler der skal reserveres plads til. Den resterende hukommelse i lasecomputeren bruges til
at gemme logninger.

@nskes det at oprette flere end de 2500 nggler med PIN-koder der er plads til i lasecompu-
terens standard konfigurationen, kan der anskaffes et RAM-modul. RAM-modulet giver
mulighed for at oprette op til 65.000 nggler med PIN-kode.

3.10.2 Overvagning
Er der monteret en karmkontakt pa dgren, giver det mulighed for at overvage, om dgren
lukkes igen efter en bevilget adgang, eller om dgren tvangsabnes.

Hvis der er monteret karmkontakt, lases dgren, nar dgren abnes, sa dearen ikke springer op
igen, nar dgren lukkes. Dette forhindrer ligeledes andre i at smutte med ind, efter at en
person med gyldig adgang har lukket dgren efter sig

Overvagningstidstabel

Denne tidstabel indeholder perioder for, hvornar der er overvagning pa dgren. Udenfor de
perioder der er i tidstabellen, er der ikke overvagning pa dgren. Ver opmarksom pa, at hvis
der skal veere overvagning af deren pa specialdage, skal tidstabellen ogsa indeholde
perioder for specialdagen.

Tid fer opmeerksomhedssignal

Efter en oplasning af deren, skal dgren lukkes igen inden denne tid er gaet. Hvis dgren ikke
lukkes igen, begynder udgang 2 pa lasecomputeren at "blinke" (skiftevis trukket/ikke
trukket). Denne udgang kan bruges til at aktivere en summer/sirene der afgiver et opmaerk-
somhedssignal, sa brugeren kan na at lukke dgren igen, inden der afgives alarm. Tiden kan
veere 0 til 255 sekunder, indsattes 0 er funktionen ikke aktiv.

[Tid far opmaerksomhedssignal] og regnes fra det tidspunkt, hvor dgren ikke leengere er
oplast.

Tid fgr alarmsignal

Hvis ikke dgren lukkes igen, inden denne tid er gaet, treekker udgang 2 og 4 pa lasecompu-
teren konstant. Er der en sirene pa udgang 2, vil den sa skifte til konstant lyd, og dermed
gere brugerne opmeerksom pa alarmtilstanden. Udgang 4 kan bruges til at aktivere en alarm
eller anden sikkerhedsforanstaltning. Tiden kan veere 0 til 255 sekunder, indszttes O er
funktionen ikke aktiv.

Nar daren oplases, aktiveres udgang 3 i denne tid. Udgang 3 er beregnet til alarm forbikob-
ling.

[Tid fer alarmsignal] regnes fra det tidspunkt, hvor dgren ikke leengere er oplast.
Overfaldskode

Pa sikkerhedsniveau 3.x kan der anvendes overfaldskode, saledes at hvis brugeren indtaster
sin PIN-kode + 1 afgives der en alarm pa pc’en, og en valgbar udgang aktiveres.
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3.10.3 Sikkerhedsniveau

Pa denne side findes funktioner der styrer, hvor sveert det skal vere for brugeren at passere
k-punktet.

Dgroplasningstid

Denne tid angiver, i hvor lang tid daren skal oplase, nar dgren er pa et sikkerhedsniveau der
oplaser i tid (1.2, 2.2 eller 3.2). Tiden som dgren oplaser, kan indstilles mellem 1 og 99
sekunder. Hvis der er monteret karmkontakt, laser dgren (udgang deaktiveres) nar den
abnes.

Feelles PIN-kode

Hvis der er angivet en faelles PIN-kode, kan denne bruges til at oplase/lase deren, nar k-
punktet er pa sikkerhedsniveau 0.1 eller 1.X. Som navnet angiver, er denne kode ikke
knyttet til en bestemt person men til k-punktet, og kan derfor vere forskellig for alle k-
punkter i systemet.

Oplasning med faelles PIN-kode giver selvsagt en meget lav sikkerhed, men dog betydelig
hgjere sikkerhed end oplasning med personlig PIN-kode alene.

Som PIN-kode kan velges et 2, 3, 4 eller 5 cifret tal mindre end 65.536. Indtastes mere end
fem forkerte PIN-koder efter hinanden blokeres for yderligere forsgg i fem minutter. Skift
af sikkerhedsniveau eller adgang med nggle vil ophave denne blokering af laeseren.

Konstant / tidsstyret sikkerhedsniveau
Et k-punkt kan enten have et konstant sikkerhedsniveau, eller det kan falge en sikkerheds-
niveau-tidstabel.

Tip: Hvis flere k-punkter skal have samme konstante sikkerhedsniveau, kan der ogsa med
fordel oprettes en sikkerhedsniveau-tidstabel der angiver det sikkerhedsniveau, som de
aktuelle k-punkter skal anvende. Pa den made kan sikkerhedsniveauet rettes for de aktuelle
k-punkter blot ved at rette i én sikkerhedsniveau-tidstabel, i stedet for at skulle rette for hver
enkelt k-punkt.

Default sikkerhedsniveau
Et k-punkt er altid pa et sikkerhedsniveau. Normalt falger sikkerhedsniveauet sikkerheds-
niveau-tidstabellen. Der anvendes dog default sikkerhedsniveau i nedenstaende tilfelde.

» Hovis der anvendes konstant sikkerhedsniveau.

» Uret i k-punktet er ikke stillet (efter stramsvigt).

» Hovis den angivne sikkerhedsniveau-tidstabel er tom

* Huvis et k-punkt anvender en sikkerhedsniveau-tidstabel som endnu ikke er blevet
sendt til k-punktet.

Sikkerhedsniveau-tidstabel

En sikkerhedsniveau-tidstabel indeholder tider for, hvornar k-punktet skal skifte sikker-
hedsniveau. Vear opmarksom pa, at hvis der anvendes specialdage, skal der ogsa i sikker-
hedsniveau-tidstabellen angives sikkerhedsniveau-skift for specialdagene.
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Alle k-punkter der har samme sikkerhedsprofil, fx alle "Hovedindgange”, kan styres af den
samme sikkerhedsniveau-tidstabel, saledes at der kun skal andres et sted, for at &endre
sikkerhedsniveauet pa alle hovedindgange.

Tvangsstyret sikkerhedsniveau

Med et signal pa en valgfri indgang er det muligt at tvangsstyre sikkerhedsniveauet til et
gnsket sikkerhedsniveau eller kreeve, at kun masternggler har adgang. (Masternggler er
nggler i k-punktet med tidstabellen <Altid>).

Da der er to kanaler, er det fx muligt at tvangsstyre til to gnskede faste sikkerhedsniveauer
fx. 4.1 (tvangslast) og 0.0 (tvangsaben), eller at tvangsstyre til et fast sikkerhedsniveau pa

den ene kanal, mens der pa den anden kanal kan veelges "Kun adgang med masternggler”.

Der kan udmarket veelges samme indgang i begge kanaler, eventuelt hvor den ene er aktiv
ved hgj, og den anden er aktiv ved lav.

3.10.4 DAS

DAS’en (Decentral Alarm Styring) giver den enkelte lasecomputer mulighed for at styre til-
og frakoblingen af tyverialarmen i det omrade hvortil lasecomputeren giver adgang.

Opsatning af alarmstyring er meget kompliceret. Derfor begr alarmstyring kun opsettes af
personer med stort kendskab til tyverialarmer, adgangskontrol og anvendelse af pc'er.
Samtidig bgr man gare sig det klart, hvordan alarmen gnskes styret, fgr opsatning af
parametre pabegyndes.

Bruger ved k-punktet

Frakobling

Nar en gyldig nggle anvendes i et k-punkt, frakobles alarmen straks. Desuden kan alarmen
frakobles automatisk ved start af arbejdstid hvis det gnskes.

Ved manuel frakobling vil den gule lysdiode blinke i 8 sekunder. Er der tilbagemelding fra
tyverialarm, vil lysdioden lyse konstant indtil der modtages frakoblingssignal fra tyveri-
alarmen, herefter blinker den i 8 sekunder.

Tilkobling

For at tilkoble tyverialarmen manuelt trykkes pa <* + et tal> hvorefter en gyldig nagle
anvendes. "Stjernetallet” kan frit veelges mellem "0" og "254". Er stjernetallet” valgt til ”0”
(anbefales) og bruges en af Uniteks bergringsfri laesere, vil alarmen blive tilkoblet nar
ngglen holdes foran laeseren i 5 sekunder.

Endvidere tilkobles alarmen automatisk ved udlgb af arbejdstid, kebetid og bagstopper.

Ved manuel tilkobling vil den gule lysdiode lyse konstant i 8 sekunder (tilkoblingsstatus
vises vedvarende hvis det er valgt). Er der tilbagemelding fra tyverialarm, vil lysdioden
blinke indtil der modtages tilkoblingssignal fra tyverialarmen, herefter teendes lysdioden
konstant i 8 sekunder (tilkoblingsstatus vises vedvarende hvis det er valgt).

Tidsforskudt tilkobling
Alarmen kan af bruger tilkobles pa et forskudt tidspunkt. Det gares som ved normal
tilkobling, blot efterfalges stjernetallet af et klokkeslat (<*xxxhhmm>), hvorefter en gyldig
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nggle anvendes. Stjernetallet "xxx" kan veere 1 til 3 cifre, mens tidspunktet "hhmm" altid
skal angives med 4 cifre.

Hvis alarmen allerede er tilkoblet, kan tidsforskudt tilkobling ikke programmeres.

Tidsforskudt tilkobling har hgjeste prioritet, og tilsidesetter derfor alle andre automatiske
tilkoblinger, dvs. at alarmen ikke tilkobler ved udlgb af arbejdstid, kabetid og bagstopper.

Det indtastede tilkoblings-tidspunkt kan programmeres om ved at indtaste en ny tid.

En tidsforskudt tilkobling kan kun ophaves ved at tilkoble alarmen manuelt eller ved at
lade den tilkoble pa det indtastede tidspunkt.

Ved en godkendt tidsforskudt tilkobling vil den gule lysdiode blinke i 8 sekunder.

Kabetid

Kgbetid anvendes, nar alarmen frakobles udenfor arbejdstiden. Hver gang der anvendes en
gyldig nggle, udskydes den automatiske tilkobling i denne tid. Hvis kgbetiden fx er 2 timer,
tilkobler alarmen automatisk 2 timer efter sidst anvendte gyldige nggle.

Kommer den automatiske tilkoblingstid indenfor arbejdstiden, vil tilkoblingen farst ske ved
udlgb af arbejdstiden.

Ved udlgb af kgbetid tilkobles alarmen automatisk efter en prealarm.

Automatisk lasning af dare
Nar tyverialarmen tilkobles ved én af darene, vil alle dgrene i den samme DAS gruppe
automatisk blive Iast. Anvendes et hierarki af DAS-grupper vil alle dgre i underliggende
DAS-grupper ogsa lase. Pa samme made kan alle dgre i en DAS-gruppe settes til at oplase,
nar alarmen frakobles ved én af dgrene.

Gul lysdiode i leeser
Den gule lysdiode i leeseren angiver status for en frakobling, tilkobling og tidsforskudt
tilkobling af tyverialarmen.

Afhangig af den valgte opsatning vil den gule lysdiode falge funktionen i én af de fire
sgjler i nedenstaende tabel.

Opseetning 1 Opseetning 2 Opseetning 3 Opseetning 4
Uden tilbagemelding fra tyverialarm Med tilbagemelding fra tyverialarm
Heendelse Status vises Status vises Status vises Status vises
i 8 sek. vedvarende i 8 sek. vedvarende
Tilkobling ved Konstant Konstant Blink Blink
leeser i 8 sek. (max. 8 sek.) (max. 8 sek.)
Tyverialarm Konstant Konstant
tilkobler i 8 sek.
Frakobling ved Blink Blink Konstant Konstant
leeser i 8 sek. i 8 sek. (max 8 sek.)
Tyverialarm Blink Blink
frakobler i 8 sek i 8 sek
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Generelt kan siges, at konstant teendt lysdiode betyder, at tyverialarmen er tilkoblet. Blink
(5 Hz) betyder at tyverialarmen er frakoblet, men er i en fase, hvor den skal &ndre, eller har
@ndret tilstand (tyverialarm er lige frakoblet eller der er sendt besked til tyverialarm, at den
skal tilkoble, men der er endnu ikke modtaget bekraftelse fra tyverialarmen pa tilkoblin-

gen).

ﬁ K-punkter ==
=N Rl
Ale Seg Segenavn: 1008 - Lagerkortor
1001 - Hovedindgang = T — = I ]
1002 - Indgang vest 1 |C ragning [ u| DAS | Bruges afJ Personer | Tidstabeller | Logopszetning [ Indgange | Udgange ] Notat
1003 - Parkeringskaelder
1004 - Kontorflej nord Decentral Aam Styfing
1005 - Kontorflej syd lekee kv
1006 - Kantine
1007 - Kantinekontor Lokal-DAS °
Gruppe-DAS Korts (&
Tidsindstilinger Funktion af udlaeser
7101 - Vejle hovedder . . 7 =\ .
7102 - Vejle bagder Arbefdslid Sdsiabel Kentor/senvics tider ~[@  ® Oplasning og kebetid
7401 - Herning hoveddar Frakoble ved arbejdstids start: Kun oplasning - ingen kabetid
7402 - Herning bagder -
7403 - Herning lager Habetid 8015 minutter Ingen oplsning - kun kebetid
Bagstopper tidstabel: {r.Nchg> - @
Alamstyring Prealam
Tibagemelding fra tyverialam: [ Prealamm ved manuel tilkobling:
Indgang {ilbagemelding): ) 5 Udgang il 7E
Udgang: o 8= Prealamtid: 155 min
Forsinket oplasning: 15 sekunder Prealamsignal On: 21 [0 85 1/10sek
Tikobling Tomt omrade tikobler (lkke implementeret)
Tidsforskud tilkobling tilladt: v
“4al for manuel tikobling: 0
=4al fortotal tilk . CiNE--l=
4alfortot tikcobling = Gul lysdiode
Forsinket tikobling 0% sekunder Tikoblingsstatus vises i 8 sekunder
Frakobling @ Tilkoblingsstatus vises vedvarende
Nagle = PIN+ode for at frakoble (Sikkerhedsniveau 3.2)
Kun mastemegler kan frakoble
Objekt $af 16 Oprettet: 2013-10-16 05:11 Aendret: 2013-10-17 11:04

Lokal-DAS bruges, hvis der kun er én adgangsvej til det omrade som tyverialarmen styrer.

Lokal-DAS udveksler ikke informationer med andre k-punkter, men fungerer helt selvstaen-
digt i det k-punkt, der giver adgang til omradet som tyverialarmen overvager. Det er dog
muligt fra udvalgte leesere, at lave en total tilkobling af alle lokal-DAS’er og gruppe-
DAS’er.

Der er ingen begransning i antallet af lokal-DAS'er. Der kan oprettes én i hvert k-punkt.
Gruppe-DAS

Gruppe-DAS bruges, hvis der er mere end én adgangsve;j til det omrade som tyverialarmen
styrer, eller hvis k-punktet indgar i et hierarki af over-DAS’er og under-DAS’er.

K-punkter der giver adgang til det samme omrade, tildeles samme DAS-gruppe.

DAS'er i samme gruppe udveksler informationer med hinanden om manuel frakobling,
manuel tilkobling og programmering af tidsforskudt tilkobling.

DAS grupper kan opbygges i et eller flere hierarkier af over-DAS’er og under-DAS’er
(overomrader og underomrader). Nar der kabes tid i en DAS-gruppe, kagbes der ogsa tid i
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alle dens over-DAS’er. Ved tilkobling af en DAS-gruppe, tilkobles ogsa alle dens under-
DAS’er.

Der er ingen begrensninger pa antallet af k-punkter i en DAS-gruppe. Der kan oprettes 63
forskellige DAS-grupper, som daekker hver sit omrade med flere adgangsveje.

Der kraeves ingen specielle kabler mellem k-punkterne i en DAS-gruppe, kun at det normale
RS485 kommunikationskabel er intakt. Pc'en behgver ikke at veere teendt.

Alarmstyrings-udgang og tilbagemeldings-indgang veelges i det k-punkt der er nzermest
tyverialarmen (k-punktet skal selvfglgelig veere medlem af den DAS-gruppe, der giver
adgang til det aktuelle omrade).

Som prealarm udgang kan der frit veelges en udgang i et eller flere k-punkter. Det er saledes
muligt, at have en prealarm ved hvert k-punkt i DAS-gruppen, uden at skulle traekke
seerskilte kabler rundt til flere lydgivere fra et k-punkt. Udgangen kan udmaerket parallel-
kobles med den udgang (Out2), der er forbundet til lydgiveren som angiver, at daren ikke er
lukket.

Opseetning i DAS-grupper

Alle parametre der er feelles for k-punkter i en DAS-gruppe indsattes i det serskilte
objektvindue [DAS grupper]. Dette letter administrationen betydeligt, da der kun skal
&ndres et sted, @endringer vil derefter automatisk blive sendt til alle k-punkter, der er
medlem af den pageeldende gruppe. De parametre der er falles for alle k-punkter i gruppen,
bliver vist men kan kun a&ndres i objektvinduet [DAS grupper].

Arbejdstids tidstabel

Denne tidstabel angiver, hvornar det er normal arbejdstid. Nar alarmen frakobles indenfor
arbejdstiden, forbliver den frakoblet indtil arbejdstidens opher. Udenfor arbejdstiden
anvendes kgbetid.

Anvendes tidstabellen <altid>, er det altid arbejdstid, hvilket betyder, at alarmen ikke
tilkobles automatisk, med mindre der anvendes en bagstopper tidstabel.

Anvendes en tom tidstabel, er det aldrig arbejdstid, og der anvendes derfor altid kgbetid.

Ved udlgb af arbejdstid tilkobles alarmen automatisk efter en prealarm.

Frakoble ved arbejdstid start

Hvis dette kryds er sat, frakobles alarmen automatisk nar arbejdstiden starter. Denne
funktion kan vealges, hvis dgren automatisk skal veare oplast, nar den farste person mader
om morgenen, og denne person ikke skal oplase med nggle.

Kgbetid

Kgbetid anvendes, nar alarmen frakobles udenfor arbejdstiden. Hver gang der anvendes en
gyldig nggle, udskydes den automatiske alarmtilkobling i denne tid. Hvis kegbetiden fx er 2
timer, tilkobler alarmen automatisk 2 timer efter sidst anvendte gyldige nggle. Dog kan en
anden funktion tilkoble alarmen tidligere, fx bagstopper tidstabel, manuel tilkobling eller
tidsforskudt tilkobling.

Ver opmarksom pa, at hvis der er indtastet en tidsforskudt tilkobling, vil alarmen ikke
tilkoble ved udlgb af kabetid, men farst pa det valgte tidspunkt.
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Kommer den automatiske tilkoblingstid indenfor arbejdstiden, vil tilkoblingen farst ske ved
udlgb af arbejdstiden.

Ved udlgb af kgbetid tilkobles alarmen automatisk efter en prealarm.

Seettes kgbetiden til 00:00 er kgbetiden uendelig, dvs. efter en frakobling uden for arbejdsti-
den tilkobles alarmen farst igen, nar det gares af en anden funktion, fx manuel tilkobling.

Bagstopper tidstabel

Denne tidstabel bruges til at tvangstilkoble tyverialarmen pa bestemte tidspunkter. Tidsta-
bellen indeholder en reekke tidsperioder, men det er kun "til"-tiden der bruges. Nar en af
perioderne i tabellen udlgber, afgives en prealarm hvorefter alarmen tilkobles.

Bagstopper tidstabel vil ogsa kunne tilkoble alarmen i arbejdstiden.

Ver dog opmarksom pa, at en tidsforskudt tilkobling seetter bagstopper tidstabellen ud af
drift til efter det tidsforskudte tilkoblingstidspunkt.

Udleeser
Her valges hvad "udlaseren” skal bruges til. Det kan vaelges, om udleaseren skal oplase
daren, bruges til at kabe tid i eller begge dele.

Skal udlaeseren kun bruges til at registrere, hvem der forlader lokalet, vaelges funktionen
[Kun opldsning - ingen kabetid], sa undgar man, at personer der forlader lokalet, automatisk
keber tid i omradet.

Skal udlaeseren udelukkende bruges til at kabe tid med, kan den placeres midt i lokalet og
funktionen [Ingen oplasning - kun kabetid] veelges. Herved undgas, at personer der kaber tid
ogsa oplaser deren.

Tilbagemelding fra tyverialarm
Denne funktion giver mulighed for fuld integration mellem adgangskontrol og tyverialarm.

Som fglge af denne integration er der fuld "korrespondance” mellem tyverialarmen og
lasecomputerens DAS funktion. Dette medfarer blandt andet, at bade tyverialarmen og
DAS-funktionen kan tilkobles og frakobles fra savel adgangskontrollen som fra tyverialar-
mens betjeningspanel.

Tilbagemelding fra tyverialarmen giver endvidere den fordel, at brugeren der tilkobler
tyverialarmen ved laeseren, far en bekraftelse pa, at tyverialarmen faktisk ogsa har tilkoblet.
Nar tilkoblingskvittering modtages fra tyverialarmen, skifter den gule lysdiode fra blink til
konstant lys.

Huvis fx tyverialarmen tilkobles via tyverialarmens betjeningspanel, vil alle dare, der giver
adgang til de tilkoblede omrader, automatisk lase.

Kan tyverialarmen altid tilkobles, og skal den kun betjenes fra adgangskontrollen er det
ikke ngdvendigt med tilbagemelding fra tyverialarmen.

Indgang (tilbagemelding)

@nskes det at anvende tilbagemelding fra tyverialarm, forbindes en signalledning fra
tyverialarmen, der angiver, om tyverialarmen er tilkoblet eller frakoblet, til en valgt indgang
pa lasecomputeren. Indgangen er flankestyret, og lavt niveau angiver, at tyverialarmen er
tilkoblet.
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Indgar k-punktet i en DAS-gruppe, forbindes signalet kun til et k-punkt i gruppen. Dette k-
punkt vil sa sende informationen til de andre k-punkter.

Alarmstyring Udgang

Denne udgang bruges til at styre tyverialarmen. Nar DAS’en gnsker at frakoble tyverialar-
men, er udgangen aktiveret. Pa den made bliver tyverialarmen tilkoblet, hvis kablet bliver
klippet over, hvis lasecomputeren slukkes eller lignende. Hvis ikke udgangen skal styre
tyverialarmen slettes checkboksen. Det er iser gaeldende for DAS-grupper, hvor det
sjeldent har nogen mening at lade mere end et k-punkt styre tyverialarmen.

Forsinket oplasning

Ved nogle tyverialarmer kan der ga flere sekunder fra de modtager besked om at frakoble til
de faktisk frakobler. For at forhindre, at personen der frakobler alarmen, gér ind i et omrade
med stadig tilkoblet alarm, kan oplasning af dgren forsinkes mellem 0 og 15 sekunder.

Er funktionen "Tilbagemelding fra tyverialarm” aktiveret, vil dgren farst oplase, nar
lasecomputeren modtager besked fra tyverialarmen om, at den er frakoblet. Hvis tyveri-
alarmen af en eller anden grund ikke frakobler, vil deren oplase efter en forsinkelse pa 15
sekunder.

Prealarm ved manual tilkobling

Med denne checkboks valges, om der skal afgives en prealarm, nar alarmen tilkobles
manuelt. Hvis der alligevel er andre personer i huset, som ikke gnsker alarmen tilkoblet, har
disse personer mulighed for at frakoble alarmen igen, inden den rent faktisk bliver tilkoblet.

Prealarm Udgang
Denne udgang er beregnet til en lydgiver, der afgiver et prealarm signal far alarmen
tilkobles.

En prealarm afgives altid fgr en automatisk alarm-tilkobling, sa personer i omradet kan na
at forlade det eller kabe tid.

Hvis ikke udgangen skal styre en lydgiver, slettes checkboksen. Hvert k-punkt i en DAS-
gruppe kan udmarket have sin egen lydgiver, hvis der fx skal bruges flere lydgivere for at
daekke hele alarmomradet.

Prealarmtid
Det kan her vaelges, i hvor lang tid prealarmen skal vaere aktiv, far alarmen tilkobles.

Ved automatiske tilkoblinger afgives der altid prealarm. Der er kun prealarm ved manuel
tilkobling, hvis [Prealarm ved manuel tilkobling] er valgt.

Efter udlgb af prealarmen tilkobler tyverialarmen automatisk.
Prealarmsignal
Disse to tider bestemmer, hvordan prealarmen skal lyde. Nar prealarmen starter, aktiveres

udgangen i [On] tiden. Derefter holdes der pause i [Off] tiden, hvorefter der startes forfra,
indtil [Prealarmtid] er gaet.

Tiden indszttes i 1/10 sekunder, og skal veere mindre end 999,9 sekunder.
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Tidsforskudt tilkobling tilladt

Tidsforskudt tilkobling kan anvendes, hvis brugeren gnsker at tilkoble tyverialarmen pa et
brugerbestemt tidspunkt, fordi det den pageeldende dag maske er uhensigtsmaessigt at
anvende kgbetid.

Alarmen tilkobles som ved normal tilkobling, blot efterfalges stjernetallet af et klokkeslaet
(<*xxxhhmm>), hvorefter en gyldig nggle anvendes. Stjernetallet "xxx" kan veere 1 til 3
cifre, mens tidspunktet "hhmm®" altid skal angives med 4 cifre.

Ved tidsforskudt tilkobling afgives altid prealarm for alarmtilkobling.
Hvis alarmen allerede er tilkoblet, kan tidsforskudt tilkobling ikke programmeres.

Tidsforskudt tilkobling har hgjeste prioritet, og tilsidesetter derfor alle andre automatiske
tilkoblinger, dvs. at alarmen ikke tilkobler ved udlgb af arbejdstid, kebetid og bagstopper.

En tidsforskudt tilkobling kan kun ophaves ved at tilkoble alarmen manuelt eller ved at
lade den tilkoble pa det indtastede tidspunkt.

Det indtastede tilkoblings-tidspunkt kan programmeres om ved at indtaste en ny tid.

*-tal for manuel tilkobling

Det tal (stjernetal), brugeren skal indtaste ved laeseren for at tilkoble alarmen manuelt. Efter
indtastning af tallet skal der indlaeses en gyldig nggle. Alarmen tilkobles farst efter den tid
der er angivet i [Forsinket tilkobling]. Hvis der er valgt [Prealarm ved manuel tilkobling]
afgives der farst en prealarm for tilkoblingen foretages.

Som *-tal kan der vaelges et tal mellem 0 og 254. Det anbefales generelt at benytte ”0”.
Bruges en af Uniteks bergringsfri laesere vil den automatisk sende <*0> nar ngglen holdes
foran laeseren i 5 sekunder, og alarmen vil derefter tilkoble.

*-tal for total tilkobling
Denne funktion er som funktionen [*-tal for manual tilkobling], dog med den tilfgjelse at
samtlige lokal-DAS’er og gruppe-DAS’er i netveerket tilkobles.

Som *-tal kan der veelges et tal mellem 0 og 254. Det anbefales generelt at benytte 0" ved
alle dare for savel lokal som total tilkobling (lettere for brugeren).

Skal brugeren ved en given dgr have mulighed for at vaelge mellem en total og lokal
tilkobling, er det selvfglgelig ngdvendigt med to forskellige *-tal, men normalt gnsker man
kun lokal tilkobling nar lageret, tegnestue, kantine mv. forlades, men en total tilkobling nar
huset forlades gennem hoveddaren.

Forsinket tilkobling

Efter udlgb af prealarm og ved manuel tilkobling uden prealarm, er alarmen pr. definition
tilkoblet, og det logges som tilkoblet. Den faktiske alarm-tilkobling kan dog forsinkes fra 0
- 99 sekunder. Dette benyttes, hvis alarmen skal tilkobles inden omradet forlades. Ligeledes
har alarm-sensorer tid til at falde til ro.

Mens forsinket alarm-tilkobling er aktiveret, afgives der et signal pa prealarm udgangen,
der er 1 sek. on og 2 sek. off.
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Tomt omrade tilkobler
Omradevisning kan samarbejde med DAS’en, saledes at nar det tilknyttede omrade bliver
tomt, sender Omradevisningen en besked til DAS’en om at tilkoble tyverialarmen.

Flere DAS’er kan godt veere tilknyttet det samme omrade, saledes at nar dette omrade bliver
tomt, tilkobles DAS’en i flere alarmomrader.

Denne funktion kraver, at polling er aktiv konstant pa pc’en.

Frakobling

Nar DAS’en er tilkoblet, kan sikkerhedsniveauet haves over det skemalagte sikkerhedsni-
veau, saledes at der kraeves bade nggle og PIN-kode og/eller en masternggle for at frakoble
DAS’en (Masternggler er nggler i k-punktet med tidstabellen <Altid>).

Gul lysdiode
Den gule lysdiode i leseren angiver status for en frakobling, tilkobling og tidsforskudt
tilkobling af tyverialarmen.

Denne funktion giver mulighed for to typer status visning. Den mest sikre viser kun status i
8 sekunder hvorefter den slukker igen. Alternativt kan veelges, at lysdioden er teendt
konstant nar tyverialarmen er tilkoblet.

Af sikkerhedsmaessige grunde kan det veere uheldigt, at den gule lysdiode er teendt konstant
nar tyverialarmen er tilkoblet (indbrudstyve er jo ikke altid dumme), men en gang i mellem
kan det veere rart for de ansatte, at de til enhver tid kan se om alarmen er tilkoblet, maske
specielt pa de indre alarmomrader.

3.10.5 Personer

Denne side er en ren informationsside, og der kan ikke foretages andringer pa siden. Siden
viser en liste over alle de personer, der har adgang, og efter hvilken tidstabel. Tidstabellen
indeholder tider for, hvornar k-punktet kan passeres. Endvidere oplyses status for ngglen
som kan veere:

[Nagle ikke gyldig] Ngglen udenfor en gyldighedsperiode.
[Nagle ikke aktiv] Personens ngglekode er ikke aktiveret.

Siden kan vare en god hjeelp, hvis fx lagerforvalteren gnsker en liste over alle de personer
der har adgang til hans lager. Han behgver altsa ikke at gennemga hver enkelt persons
adgangsrettigheder, for at se hvem der kan komme ind pa lageret.

3.10.6 Tidstabeller

Denne side er en ren informationsside, og der kan ikke foretages andringer pa siden. Siden
viser en liste over de tidstabeller, der bruges i k-punktet. Hvert k-punkt kan anvende op til
50 tidstabeller.
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3.10.7 Logopseetning

Et k-punkt kan seettes op til at logge handelser i k-punktet. De haendelser der er afmaerket,
logges i k-punktet, men kun indenfor de perioder der er angivet i tidstabellen for hver
hendelse.

En handelse kan give en skeerm-alarm, som vises i Poller og Alarmvisning, og den kan
ligeledes udskrives pa printeren. Det er polleren der udskriver hendelser.

3.10.8 Indgange

Hvert k-punkt har 8 indgange som individuelt kan szttes op til at logge, nar niveauet skifter
fra hgj til lav og/eller lav til hgj. De kan ligeledes give en alarm som beskrevet under
logopseatning.

Hvert "indgangs-niveau" (hgj og lav) kan have sin egen beskrivelse. Angives der en
beskrivelse, bruges den alle de steder hvor niveau-skift pa en indgang vises, fx i loggen,
skeerm-alarm, k-punkt oversigt osv.

3.10.9 Udgange

Hvert k-punkt har 8 open-collector udgange + 3 CMOS-udgange til lysdioder. En open-
collector udgang er aktiv lav nar den er aktiv” (on), mens en CMOS udgang giver +5 Volt
nar den er aktiv (on).

Hvert "udgangs-niveau” (hgj og lav) kan have sin egen beskrivelse. Angives der en
beskrivelse, bruges den alle de steder hvor niveau-skift pa en udgang vises, fx i loggen,
skeerm-alarm, k-punkt oversigt osv.

Det anbefales at bruge udgangene med de starste numre farst, da k-punktet selv starter med
de laveste numre.

Veer sikker pa at udgangene kun bruges til én ting, da flere funktioner ellers kan modarbejde
hinanden. Fx er udgang 2, 3 og 4 reserverede, hvis der er overvagning pa deren, og disse
kan derfor ikke ogsa bruges til tidsstyring. De kan godt bruges hvis der ikke er overvagning
pa daren.

Udgangene kan tvangsstyres til at veaere konstant on eller off eller fglge en bestemt tidstabel.

[Ingen styring] Der er ingen tvangsstyring af udgangen, dvs. den kan benyttes af
andre funktioner i programmet, fx dgrstyring, alarmstyring.

[Tvangsstyret ON] Udgangen er konstant on. Hvis en anden funktion prgver at endre
tilstanden pa udgangen, bliver den automatisk andret tilbage til on.

[Tvangsstyret OFF]  Udgangen er konstant off. Hvis en anden funktion prgver at &ndre
tilstanden pa udgangen, bliver den automatisk andret tilbage til off

[Tidsstyret] Udgangen er on indenfor de perioder der er angivet i tidstabellen,
mens den er off udenfor perioderne.

Skiftes der fra en af de tre tvangsstyrings tilstandene til [Ingen styring], vil udgangen
forblive pa det niveau (on eller off), som den var pa far skiftet.
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3.11 DAS-grupper

)+ DAS grupper o |[FE]|TEE
S = s
% [Sea | Segenavn: Kontor
Faellesomrade A —— -
Kontor am | DAS hierarki | Bruges af | Notat
Odense
Produktion Tidsindstilinger Prealam
Abejdstid tidstabel: Kontor/servicetider - 1@ Prealam ved manuel tikoblng
Frakoble ved arbejdstid start: Prealamtid 15| min
Kabetid: 12014 minutter Prealamsignal On 201 Of 801+ 1/10sek
Bagstopper tidstabel: | <Aidig> = ‘i

Tomt omrade tilkobler (ikke implementeret)
Alamstyring

Tilbagemelding fra tyvedalam: [V

Tilkobling

Tidsforskudt tilkobling tilladt v

“4al for manuel tilkobling: 0=

Forsinket tilkobling: 051 sekunder

Frakobling
Nogle + PIN4ode for at frakoble: V] (Sikkerhedsniveau 3.2)

Kun mastemagler kan frakoble: ®

Objekt 2.af 4 Oprettet: 2012-06-20 13:10 Jndret: 2016-10:05 10:39

Formalet med DAS-grupper (Decentral Alarm Styring) er at samle administrationen af
alarmstyringen for de k-punkter, som giver adgang til det ssmme alarmomrade. Det
medfarer, at hvis der laves en &ndring i en DAS-gruppe, vil denne @ndring pavirke
alarmstyringen i alle de k-punkter, der bruger den pageeldende DAS-gruppe. Bemzrk at k-
punkter i samme DAS-gruppe skal veere i samme lokalitet, da DAS informationer udveksles
i lokalitetens "netveerk’. Der kan oprettes ubegreenset antal DAS-grupper, dog max 63 DAS-
grupper per lokalitet.

Far der laves @ndringer i en DAS-gruppe, er det altid en god ide at kigge pa fanebladet
[Bruges af]. Her oplyses det, hvem der bruger den pagaldende DAS-gruppe, og som
eventuelle andringer vil pavirke.

3.11.1 Alarm

Alle parametre der er falles for k-punkter i en DAS-gruppe, indsattes pa denne side. Der er
ingen forskel pa opsatning af gruppe-DAS og lokal-DAS. Derfor henvises til beskrivelsen
for DAS’en i k-punktet.

3.11.2 DAS hierarki

DAS grupper kan opbygges i et eller flere hierarkier af over-DAS’er og under-DAS’er
(overomrader og underomrader). Nar der kabes tid i en DAS-gruppe, kabes der ogsa tid i
alle dens over-DAS’er. Ved tilkobling af en DAS-gruppe, tilkobles ogsa alle dens under-
DAS’er.

For hver DAS-gruppe der indgar i hierarkiet, veelges denne gruppes naermeste over-DAS.
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3.12 Lokaliteter

-

@) Lokaliteter =
& = 4 =
| Me  [seg |

| | Herning " .
| |Lokal Fobindelse | Kpunkter | Notat |

| §Odense |-
Vejle |¥| Polles

Segenavn: Odense

Lokaltetstype
Lokal Modem @ |Pnetvaerk

Netvaerksforbindelse
cv72 vi
@ CV72 v2
Hostnavn: 192.168.20.7 IPport: 7211 Default = 7211

Angiv hostnavn eller IP-adresse (‘"nn.nn").

Adgangskode: hpgx8TLspUniLock

Angiv samme adgangskode som under opsaetning af COM Server CV72 v2.
Adgangskoden laser CV72 til dette netvaerk, og beskytter derved mod hijacking.
Enheden kan ikke flyttes til et andet netvaerk uden at CV72 nulstilles eller

adgangskoden videregives. Selv om der ikke er en adgangskode, er
kommunikationen altid krypteret og beskyttet mod replay og manipulation.

Tidsbestemt polling
Kontinuerig polling
@ Tidsbestemt polling

Periodisk opkald Fra: 00:00 |2 Ti: 23:59 |2 [¥] Hele degnet
Tid mellem opkald: 00:02 £ 00:00 = 24:00

Hver dag startes polling pa det tidspunkt der er angivet i [Fra].
Sa lzenge tiden er mellem [Fra] og [Til]. polles med det tidsinterval,
der er angivet i [Tid mellem opkald].

(Objekt 3 of 4 Oprettet: 2013-10-16 11:43 Andret: 2016-10-05 11:33

En lokalitet er en samling af k-punkter der har forbindelse med hinanden pa det samme
RS485 kommunikationsnet. Er der langt til nogle k-punkter, kan disse med fordel oprettes i
en eller flere eksterne lokaliteter. Polleren kan etablere forbindelse med et ubegranset antal
lokaliteter.

Polleren kan kare 78 opgaver (trade) samtidig, og kan derfor pd samme tid polle 78
lokaliteter, fordelt pa 2 lokal lokaliteter, 75 kontinuerlig pollede IP lokaliteter, 1 tidsstyret
IP lokalitet, 4 COM port modem lokaliteter og 4 IP modem lokaliteter. Den tidsstyrede IP
poller og de 8 modem pollere kan hver indeholde et ubegreanset antal lokaliteter.

3.12.1 Forbindelse

Forbindelsen til en lokalitet kan etableres direkte via Poller pc’ens USB kommunikations-
port, RS232 kommunikationsport, med modem over telefonnettet (analog eller GSM) eller
med en COM Server (CV72) over et IP-netvaerk (pc-netvaerk og/eller internet).
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Ved at slette checkboksen [Polles] er det muligt at stoppe pollingen af alle k-punkter i en
lokalitet. Dette kan bruges ved test, og hvis en lokalitet middeltidlig ikke skal polles.

3.12.1.1 Lokal

Nar der skal kommunikeres med lasecomputere i en lokal installation, benyttes Poller
pc’ens USB kommunikationsport. | en afstand af maksimalt 5 meter fra pc’en skal der
anbringes en USB til RS485 konverter (CV12).

Lokal forbindelse
Velg det CV12-1D (default = 1) som Polleren skal bruge for at kommunikere med lase-
computerne i den lokale lokalitet.

3.12.1.2 Modem

Polleren kan kommunikere med k-punkter i eksterne lokaliteter gennem telefonmodem
forbundet via IP eller til én eller flere af poller-pc’ens RS232 porte. Der kan tilsluttes op til
4 modems til poller-pc’en, saledes at Polleren kan kommunikere med 4 lokaliteter pa
samme tid. | lokaliteterne anbringes et modem med RS485 tilslutning (CV61). Alle
lasecomputere i lokaliteten forbindes til dette RS485 net.

Modemopseetning

Vea&lg den IP-adresse og port eller COM-port (1-4), der skal polle den aktuelle lokalitet.
Som modem kan veelges mellem et [Standard Hayes] og [Brugerdefineret]. Veelges [Bruger-
defineret] skal der indtastes en initialiseringsstreng, der passer til det valgte modem.

Modemforbindelse

For at Polleren kan ringe op til en modem-lokalitet, skal telefonnummeret for lokaliteten
indtastes. Telefonnummeret kan fx indtastes som 0W86614422W?207. Hvor det farste "0” er
cifferet for at fa en bylinie, det efterfglgende ”W” angiver der skal ventes pa klartone,
herefter falger selve telefonnummeret pa lokaliteten, hvorefter der igen ventes pa en
klartone inden det direkte indvalgsnummer sendes.

Tidsbestemt polling
For at begreense telefonregningens starrelse, kan systemet programmeres til at ringe til
lokaliteten pa bestemte tidspunkter af degnet.

Hver gang Polleren etablerer modemforbindelse til en lokalitet, vil alle informationer om
nye nggler, slettede nggler, @ndringer i tidstabeller mv., som er foretaget siden sidste
opkald, blive sendt ud til de respektive lasecomputere. Endvidere stilles uret i lasecompu-
terne, og alle logninger hentes. Far forbindelsen til lokaliteten afbrydes, checkes om der er
overensstemmelse mellem alle checksummer i k-punkterne og pc’ens database.

3.12.1.3 IP-netveerk

Polleren kan via TCP/IP (internet-protokollen) etablere krypteret forbindelse over pc-
netvaerk og internet til en COM Server (CV72) pa lokaliteten. De lasecomputere der er i
lokaliteten, tilsluttes direkte til COM Serverens RS485 kommunikationsport.
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Netveerksforbindelse

For at polleren kan etablere en IP-forbindelse med COM Serveren, skal den IP-adresse og
det port-nummer som COM serveren har faet tildelt, indtastes. Tildeling af COM Serverens
IP-adresse skal foretages i naert samarbejde med firmaets netansvarlige.

Gar kommunikationen mellem Polleren og COM Serveren over internettet og gennem en
internet-router med Port mapping (Exported Services - NAPT, Network Address Port
Translation), er det ikke COM Serverens IP-adresse der skal indtastes men routerens
offentlige IP-adresse (WAN adresse). Routeren bruger sa port-nummeret til at videresende
data til en IP-adresse pa det lokale pc-net (LAN).

Port mapping giver ogsa mulighed for at have flere (over 65.000) COM Servere pa den
samme offentlige IP-adresse ved brug af forskellige port-numre.

Ver opmarksom pa, at hvis kommunikationen skal ske gennem en firewall, skal denne
konfigureres til at dbne for trafik pa den valgte IP-port.

Er der indtastet en krypteringsnggle, vil kommunikationen mellem Polleren og COM
Serveren blive krypteret, saledes at uvedkommende ikke har mulighed for at aflytte eller
sende “falske” data.

For yderligere information vedrgrende netveerksopsetning, se manual til COM Server
Cvr2.

Kontinuerlig polling

Kontinuerlig polling bruges, nar det gnskes at endringer og tilfgjelser i databasen sa hurtigt
som muligt kommer ud til lokalitetens k-punkter. Endvidere hentes log haendelser Igbende i
k-punkterne.

En kontinuerlig pollet lokalitet har reelt sin egen poller, og polles samtidig og uafhaengig af
andre lokaliteter. Der kan oprettes op til 27 kontinuerligt pollede lokaliteter. Skal der
oprettes flere end 27 lokaliteter, oprettes disse blot som tidsbestemte lokaliteter, hvor den
periodiske opkaldstid kan szttes sa lavt som 1 minut mellem hver polling.

Ved kontinuerlig polling vil k-punkterne i lokaliteten blive pollet efter samme pollings-
princip, som de k-punkter der er tilsluttet den lokale USB-port pa poller pc’en.

Tidsbestemt polling

I sammenligning med den bandbredde der normalt er til radighed pa et pc-netveerk, er det
yderst begraenset hvor meget bandbredde pollingen over netveerk kreever. Men i hardt
belastede netveerk eller hvor forbindelsen etableres over en VPN forbindelse (Virtual
Private Network), kan det veere gnskeligt at nedbringe netvaerkstrafikken sa meget som
muligt. Derfor kan systemet programmeres til at kalde lokaliteten op pa bestemte tidspunk-
ter af dggnet.

Nar der anvendes tidsbestemt polling af lokaliteten, checkes lasecomputerne i lokaliteten pa
samme made som ved en modem opkobling.

3.12.2 K-punkter

Denne side er en ren informationsside, og der kan ikke foretages &ndringer pa siden. Siden
viser en liste over alle de k-punkter, der tilhgrer den aktuelle lokalitet. Siden kan vaere en
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hjeelp, hvis man vil have et hurtigt overblik over, hvilke k-punkter der i de forskellige
lokaliteter.

3.13 ID-kort design og produktion

(251 1D-keort design [ollE =)
B = g =
Al |Seg YOO 2 o ceino - Uriversiel]
UriLock demo - Ber..
UniLock demo - Golf -
UniLock dema - Gz = .- 1D kot retring ik
i h@ﬂﬂz
UniLock demo - Gae... Objekter pA forside Dbjekler ph bagside B3 @ Liggende [86 x 54 mm) )
UniLock demo - Haj.. . Bilede R B © Stbends B4 x86 Froterbagas | 81 pracer i
UriLack demo - ID-k [Teka Teka i Vi rammer amkiing tekster | Testudskitvning |
il . | Tekst st R
Eantk demo Pﬂ;r Tekat 4 Tekat
ol ock e Had | Billede | |Tekst 0 10 20 30 40 50 &0 70 80
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UniLock demo - Lini. i 0 : - . . .
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E
= <
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Objekt 10 af 10 Oprettet: 2012-06-20 13:47  |Endret: 2012-11-27 2143

I ID-kort designeren er det muligt at designe ID-kort, der passer til firmaets image og
behov. | [Person], [Stamdata], kan der printes ID-kort til den pagaldende person, ved blot at
aktivere knappen [Udskriv ID-kort].

Profiler

Der kan i programmet oprettes et ubegraenset antal ID-kort profiler saledes, at ID-kortets
tekst og design kan veere forskellig for de enkelte medarbejdergrupper, afdelinger, adgangs-
niveauer, gaestekort mv. Programmet er intuitivt og nemt at bruge, og der medfglger en
reekke 1D-kort profiler, som kan inspirere eller danne grundlag for egne 1D-kort design.

For hver profil kan man frit veelge om kortet skal vere liggende eller stdende, og om
profilen ogsa skal indeholde kort-bagside.

Personbillede, billeder, grafik og tekster kan frit placeres over alt pa kortet. Man kan frit
redigere hvilket element, der skal placeres forrest, bagerst mv. Transparens kan justeres pa
hvert element, saledes at kortet kan indeholde vandmaerker med bade firmalogo, billeder,
grafik og tekster.

Ved redigering af billedstarrelse kan sterrelsesforholdet bevares.

Hvert grafisk element kan redigeres mht. form, farve, gradient, gradientfarve, starrelse og
placering.
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Tekster kan frit kombineres ud fra fast tekst og variabel tekst, som hentes fra personens
stamdata.

Hvert tekstfelt kan besta af flere linjer, og der kan frit vaelges skrifttype, skriftstgrrelse,
typografi, farve og tekstens justering i tekstfeltet.

I designeren kan man til enhver tid teste sit kort-design, ved at lave en testudskrivning pa
hvilken som helst printer pa pc'en.

Kortprinter
ID-kort kan printes pa alle typer af kortprintere, safremt der er installeret en standard
Windows driver til den pagaldende printer.

Fonte
| ID-kort designeren kan man anvende alle standard fonte (TrueType) pa pc'en.

3.14 Videoserver og kamera

2 Videoserver og kamera - Under udvikling og kun til test [F=SiECR =
Y I T
Me  |Sog Segenevri:  Miestone
Bagder - Bosch 132,
Milestone Video |Mote |
Modelokale - Panaso
Diver
Miestone XProtect® e e P video menagement oc software sysem, somkan hindiee et flere
r g XProtect handterer bl 2. lagnng of video og bileder fra kamerseme.
milgsione
TP Ph denie sde indstles ks k punicter de enkella kamerer averviger.
Netvaeddorbindeise Wideoserver kameraer

Hostnawn: | hitp-//WS45—MILESTONE Pott- 81 Vaigte kameraer. &r de kameraer, som overvager k-punkder,

Godkendelse: | Bassgodkendelse Valgte kameraer |7] emkamerafalsten  Vaigbaekamerser (3] Oodaterkamena bste

Bugemaw: | Milestone navn UniLock navn Milestone navn
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pom o Mellemdar - Kamera 2 4a |=x AXIS P335x Camera Series - Kamera 2
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Kamersindstiingeri UniLock
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Objedd 2 3 Oprettet: 2013-05-28 08:08 Andret: 20140805 15:24

| dette objektvindue er det muligt at oprette et vilkarligt antal videoservere og kameraer,
hvorfra UniLock kan hente og afspille live video og optaget video.

Nar et nyt objekt oprettes vealger operatgren om der oprettes et videoserver-system eller et
kamera. UniLock kan automatisk afsgge det lokale netvaerk for tilsluttede IP kameraer,
hvorefter operatgren kan vaelge de kameraer, der skal oprettes i UniLock.

I vinduet indstilles hvilke k-punkter det enkelte kamera overvager. Det er saledes muligt at
ét kamera overvager flere k-punkter, mens ét k-punkt kan blive overvaget af flere kameraer.

For at lette opsatning har vinduet et integreret afspilningsvindue til at lette valg af overva-
gede k-punkter.
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Hvert kamera kan gives et navn, som kun anvendes i UniLock, for at lette genkendelsen af
kameraet i forbindelse med video-verifikation af loghandelser. Kameraets navn i UniLock
pavirker ikke kameraets navn i et eventuelt videoserversystem.

Videoserver-systemer
Videoserver-systemer kan handtere flere hundrede kameraer, styre lagring af optagelser,
lave billedanalyse og anden avanceret funktionalitet.

UniLock kan forbinde til IP-baserede videoserver-systemer og hente live video og optagel-
ser, som sa afspilles i vinduet [Videoafspilning].

Kameraer
UniLock kan vise live video og afspille optagelser direkte fra IP kameraer, hvilket kan
eliminere behovet for store videoserver-systemer.

Live video kan hentes fra alle kameraer, mens optagelser kan hentes fra kameraer med SD-
kort eller netveerkstilsluttet harddisk, da disse har en indbygget videoserver. Mht. de enkelte
kameraers muligheder, service mv. henvises til kameraproducenten.
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3.15 Operatgrer
[ W& Operatarer o|®@]|[= |

S = &=

Alle ‘[ Seg i

Administrator

Gudrun Vig Kristiansen
Jens Jensen

Jytte Hansen

Kristian Yllermann
Lars Hallum

Lise Frederiksen

Ole Jensen

Pelle Pzllesen

Objekt 4 af 9

Segenavn: Jytte Hansen

—_—r

| Login | Adgangsrettigheder :Nma \

= 24 K% » Adgangseditor

B oy § ~ Person
= [ v Opret/slet
b ] ~ Stamdata
= [ v Negler
¥ ] ~ Gyldighedsperioder
() ] ~ Adgangsrettigheder
) ] v Kpunkter
) 3 ~ Notat

G- ¥ @ ~ Gruppe

@ () @) » Tidstabeller
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[+ /] @] « Specialdagskalender og delte undtagelsespenoder

Oprettet: 2013-10-07 15:10 fndret: 2013-10-07 1515

| dette objektvindue er det muligt at oprette et vilkarligt antal operatarer hver med helt
individuelle rettigheder til systemet. Det er saledes muligt at oprette operatgrer med kun
lige de rettigheder der er ngdvendig for, at vedkommende kan udfare sine administrative

opgaver.

Farst nar der er oprettet mindst én operater, skal der logges ind i systemet.

@nskes det midlertidigt at satte operatarmodulet ud af funktion, kan Administrators
adgangskode slettes (blank), og ingen af operatarerne skal logge ind.

Administrator

Den farste operater der oprettes, vil automatisk fa navnet ”Administrator”, og har alle
adgangsrettigheder, og dette kan ikke a&ndres. Administrator kan sa oprette andre operatgrer
med samme eller feerre rettigheder.
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Hvis Administrators [Login navn] og/eller [Adgangskode] glemmes, er det ikke muligt at
logge pa systemet med administratorrettigheder.

Sikkerhed

Skal der oprettes operatarer, anbefales det at oprette en ekstra systemoperater (kopier
Administrator) med alle rettigheder. Denne "Ny administrator” bruges s i dagligdagen som
systemoperater. Gem derefter [Login navn] og [Adgangskode] for operatgren ”Administra-
tor” i en bankboks og brug kun denne operatar i ngdstilfeelde.

Administrator kan altid tildele sig selv og alle de andre operatarer nye adgangskoder.

Hvis Administrator ikke faler sig i stand til at kunne huske [Login navn] og [Adgangskode],
anbefales det at slette alle operatgrer. Herefter skal der ikke logges ind i programmet. Pc’en
ber sa sikres pa anden made.

Har Administrator glemt sit [Login navn] og/eller [Adgangskode], kan Unitek A/S gennem
leverandgren yde hjalp. Systemet kan generere en engangskode som skal sendes til Unitek
A/S. Herefter modtages en abningskode som setter Administrators [Login navn] til ”Admin”
og [Adgangskode] til blank (ingen). Nar Administrator igen tildeles en ny adgangskode er
alle operatgrer igen aktive.

Ud over udgiften til leverandgren beregner Unitek A/S sig honorar herfor.

3.15.1 Login

Hver enkelt operatgr oprettes med eget [Login navn] og [Adgangskode]. Den gnskede
adgangskode skal indtastes to gange og vises som [******], Af sikkerhedsmaessige grunde
kan en adgangskode ikke udlases, heller ikke af Administrator. Administrator kan dog altid
tildele operateren en anden adgangskode.

Seettes Administrators [Adgangskode] til blank (ingen), sattes operatermodulet ud af
funktion og der skal ikke logges ind i systemet.

Sprog
Hver operater kan individuelt anvende sit foretrukne sprog, saledes at programmet tilpasser
sig det valgte sprog ved login.

3.15.2 Adgangsrettigheder

Det er muligt at oprette et operatar-hierarki, saledes at Administrator kan oprette andre
operatarer, der igen har rettighed til at oprette andre operatgrer, men en operatgr kan aldrig
tildele en anden operatar flere rettigheder, end han selv har.

Operatgrrettigheder kan begreenses til programmer, vinduer, faneblade og i visse tilfelde til
enkelte indtastnings-felter.

Som rettighed til de enkelte objekter kan der normalt veelges mellem:
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Ingen rettigheder
Begraenset rettighed
Maksimal rettighed

Som operater har nu

[Ingen rettighed] Operatgren har ingen rettigheder til det pagaldende objekt.
Det er normalt heller ikke muligt at se informationer om ob-
jektet.

[Begreenset rettighed] Operatgaren vil normalt kunne aflaese alle informationer om
objektet, men kan ikke &ndre i data.

[Maksimal rettighed] Operataren har alle rettigheder til det pageeldende objekt. Alle
informationer kan ses og andres.

[Som operatgr har nu] Den operatgr der editeres, far tildelt samme rettigheder til
objektet, som operataren der editerer, har lige nu.

En operatgr med [Maksimal rettighed] til at &ndre/oprette operatgrer, kan kun rette i andre

operatgrer, der pa alle punkter har samme eller feerre rettigheder end han selv har.

3.16 Licens

r
Ll Licens

) Unitek

Instalationssted | Leverander | Rettigheder | Opdateringsaftale |

Oplysninger om installationssted

uden aktiv licens.

moduler.

programmoduler.

Opdater licensfil

Eksisterende licensfil genereret:

Postnummerogby: 8800 Viborg
Telefonnummer: 86614422

Licensnavn: Unitek, Alle rettigheder
Navn: Unitek
Adresse: Vaevervej 5

Placering: C:\ProgramData\Unilock 2.0\Unitek cfg

2014-07-28 K. 10:34

Adgangskontrol - der virker

Licensnummer: 10.00.05.04
Licensnogle: C3.81.93.7E43

Der er 29 dage tibage af testperioden pa 30 dage. Derefter kan UniLock Poller ikke |zengere anvendes

Ved at deaktivere licensen saettes programmet | demo-mode. hvorved der er ubegraenset adgang til alle program-

Er deri demo-mode brugt/aktiveret program-moduler, oprettet flere k-punkter mv. end der er licens til, vil programmet
ikke fungere komekt nar licensen aktiveres igen, medmindre der i mellemtiden er erhvervet licens til de brugte

Hent licensfil lokalt fra medie. Er kun muligt pa installations pc'en
O Fra intemet Hent nyeste licensfil fra intemet

[ ok ][ Annuler
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| dette vindue er det muligt at arbejde med ting, der er relateret til programlicenser. Savel
brugeren som installataren kan anvende dette vindue ved bestilling af licens, licensudvidel-
ser og opdateringsaftale.

3.16.1 Licens til dette installationssted

Indtil licensnummeret og licensngglen er indtastet vil programmet kgre uden aktiv licens
(demo-mode), og der er ingen begraensninger i programmets anvendelsesmuligheder, alle
programmer og programmoduler er dbne for gennemsyn og test.

Licensbestilling

Pa faneblad [Installationssted] skrives navn og adresse pa det sted hvor installationen
foretages. Pa faneblad [Leverandgr] skrives navn og adresse pa leverandgren. Antal k-
punkter og ekstra programmoduler bestilles ved at udfylde [Bestilling] pa faneblad [Rettighe-
der].

Nar bestillingen er udfyldt, udskrives den ved at aktivere knappen [Udskriv bestilling].
Efterfalgende sendes bestillingen sa til leverandgren/licensudstederen.

Aktivering af licens

Efter licensbestillingen er afgivet, modtages fra leverandgren/licensudstederen et licensbe-
vis”. Licensbeviset indeholder et [Licensnummer] og en [Licensnggle], som indtastes efter at
knappen [Indtast licensnummer] er aktiveret

Veer opmarksom pa, at licensfilen (Cfg-fil) skal have nyere dato end datoen for selve
licensbestillingen, se afsnittet "Opdater licens”.

Nar licensen er aktiveret, gar programmet ud af demo-mode, og installationsstedets navn
fremkommer nu pa titellinjen i programmet.

Er der i demo-mode brugt/aktiveret programmoduler, oprettet flere k-punkter mv. end der er
licens til, vil programmet ikke kere korrekt nar licensen aktiveres.

Licensudvidelse

@nskes det pa et senere tidspunkt at bestille yderligere programmoduler eller k-punkter,
bestilles disse ved at udfylde [Bestilling] pa fanebladet [Rettigheder]. En forleengelse af
opdateringsaftalen bestilles ved at udfylde [Bestilling] pa fanebladet [Opdateringsaftale]. Er
der &ndringer i installationsstedets navn, leverandgrens navn eller disses adresse &ndres
dette, hvorefter knappen [Udskriv bestilling] aktiveres. Efterfalgende sendes bestillingen sa
til leverandaren/licensudstederen.

Ved en licensudvidelse skal kun licensfilen opdateres, se afsnittet "Opdater licens”.

Deaktiver licens

Hvis der "her og nu" skal bruges en licensudvidelse, er det muligt at deaktivere licensen
(demo-mode), hvorved der abnes for alle programmoduler, og det er muligt at tilfaje
yderligere k-punkter mv. Det er tilladt at kere uden aktiv licens i den periode, hvor der
ventes pa ny licensfil. Nar der modtages en ny licensfil, skiftes igen vaek fra demo-mode og
licens forholdende er igen bragt i orden.
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Er der i demo-mode brugt/aktiveret programmoduler, oprettet flere k-punkter mv. end der er
licens til, vil programmet ikke kare korrekt nar licensen aktiveres igen, medmindre der i
mellemtiden er erhvervet licens til de brugte programmoduler.

Opdater licens

Alle licensrettigheder ligger i en krypteret licensfil (typisk: Unitek.cfg), der er felles for alle
installationssteder. Ved en &ndring i licensforholdene er det normalt kun denne fil der skal
opdateres.

Opdatering af en licensfil kan gares pa falgende mader:
1. Aktiver knappen [Fra internet].

Sidste nye licensfil hentes direkte fra internettet. Dette kraever selvfalgelig, at den
anvendte pc har adgang til internettet.

2. Aktiver knappen [Fra medie].

Sidste nye licensfil hentes fra et medie (eller valgt drev/mappe). Pa en anden pc,
som er forbundet til internettet hentes licensfilen fra Uniteks hjemmeside over pa et
medie. Licens filen kan hentes pa: http://www.unitek.dk/cfg/unitek.cfg

For at de bestilte rettigheder kan veere inkluderet i licensfilen, skal licensfilen fglgelig have
en nyere dato end datoen for bestillingen. Feltet [Eksisterende licensfil genereret:] oplyser
hvornar den installerede licensfil er genereret.

3.16.2 Bestil licens til andet installationssted

(Kun for leverandgrer)
Denne funktion kan bruges, uanset om der er en licens eller ej pa pc’en. Den eksisterende
licens vil ikke blive pavirket.

Leverandgren kan bruge denne funktion til at bestille licens til nye kunder. Installationsste-
dets navn og adresse indtastes, endvidere indtastes hvilke rettigheder der gnskes pa den
pagaldende installation. Nar bestillingen er udfyldt, udskrives den ved at aktivere [Udskriv
bestilling]. Bestillingen sendes sa til licensudstederen.

Som noget helt specielt er det muligt for leverandgrer at se licensrettigheder, bestille
licensudvidelser og udskrive licensbeviser til andre installationssteder, blot skal man kende
og indtaste [Licensnummer] og [Licensngagle] til den pagealdende installation.
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3.17 Systemoversigt

&) Systemoversigt [o[@]=

UniLock Version: 2.0 Revision: 2014-07-28

° Klient pc
|8 : hsanosedior Penavn: WS52—ES (Denne pc) IP: 192.168.1.30
Programmappe: C:\ProgramData\UL-ClientCache\ws50—fl
o Pingtid fms]: 2 Min: <1 Max: 2 Nustil |
v
P Installations og Poller pc
% PollerService Pc navn: WS50—FL IP: 192.168.1.50

Delt mappe: \\WS50—FL\UniLock 2.0

43 Poller o P Kopunkter: Vis oversigt !“

‘o Installationsmappe: C:\Program Files (x86)\UnilLock 2.0
v
@ Datamappe: C:\ProgramData\UniLock 2.0
| _j SQL Server
: Database
‘0 ° Sti fnstans): WS50—FL\SQLEXPRESS2005
v v
@ ® Database fil: C:\ProgramData‘\UniLock 2.0\Data'\UniLockData mdf
[Z] Datafil ] Logfil Logfil: C:\ProgramData‘\UniLock 2 0\Data\UniLockLog.mdf

Billedmappe: C:\ProgramData\UniLock 2.0\Data\Photo

@ Sidst opdateret: 15:28:47

Dette vindue er et rent informationsvindue, hvor der vises en raekke basis informationer og
driftsinformationer om UniLock systemet og det underliggende SQL databasesystem.

Klient pc
Klient pc er den pc, som operatgren har abnet Adgangseditor pa. Klient pc kan veere en
ekstra arbejdsstation eller selve installations- og Poller pc.

Installations- og Poller pc
Dette er den pc eller server hvor UniLock er installeret. Det er her SQL serveren er
installeret og hvor databaser er placeret.

Her angives hvor vigtige UniLock filer er placeret og status for forbindelsen til disse.
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3.18 Logsagning
E:::jn:nguuskm& Sog {0F W 3, 5 | Editer /7 % | Slet —

PCtid
To 2013-10-24 13:30:33
To 2013-10-24 13:31:49

To 2013-10-24 13:32:31
To 2013-10-24 13:231
To 2013-10-24 13:33:44
To 2013-10-24 13:33:44
To 2013-10-24 13:34:3
To 2013-10-24 13:35:1
To 2013-10-24 13:35:1
To 2013-10-24 13:35:5!
To 2013-10-24 13:36: M
To 2013-10-24 13:36:31
To 2013-10-24 13.41:0
To 2013-10-24 13:424

To 2013-10-24 13.42;

To 2013-10-24 13:42:1
To 2013-10-24 13:43.08
To 2013-10-24 13:43.08
To 2013-10-24 13:43:1
To 2013-10-24 13:45:41
To 2013-10-24 13:45:4
To 2013-10-24 1346

To 2013-10-24 133230 -
Seg i pollingslog

Haendelse

DAS frakoblet med negle og/eller PIN
DAS tilloblet med “4al

= L Diar anlast i tid med nacke sllec PIN.

Kpunkt tid

Tidsbegrasnsning

e
Fratidspurkt: 191 201310:24 124 5]

Til tidspunkt:
Daghg periode: L 10:08 2

Kpunkt krtener

Kpunki: 1001 - Hovedindgang -

| Medtag logniger uden Kpunkt
Person kriterier
Person:
Wildcard () kan bruges i segenavnet, fx “ann"sen

Medtag logninger uden person

=

<Mle> -

K-purkt Person

1001 - Hovedindgang *=r Big? Meelsen

1001 - Hovedindgang =r, Birgt Meelsen
L1001 . Howsdindaana. =y | lamas Booan

Logtyper
r . \
Vesgalle | | Fravalgle |

| Der last med nogle/pin

V| Derlast of DAS

| Derlast of sk niveau tidstabel

[¥] Der oplést med nogle/pin

[¥] Der oplast af DAS

[¥] Der oplast af sk niveau-idstabel
] Der oplast med udpassernings ryk
/| Dartvangsabnet

| 9 Dar ke lukket ukket igen

[¥] Nogle afiist

[¥] Spasret nagle anvendt
[¥] Forkert PINkode

[¥] Fem forkerte PIN+oder
V| Anti passback overtradt
| Udlzeser anvendt

¥ Indgang get hgj

[¥] Indgang gaet lav

[¥] Derspaening

[¥] DASfunktion

[¥] Skit af skkerhedsniveau

] Clts 8 bt it it

Niveau
12
12

2

2

ILELELEOEELEEELELELELEEELELEE

2

Aam afstiings =

To 20131024 13461 2= DN PN TIUTEU TR T T TOU T MOV T 1.2

To 2013-10-24 13:46:12 DAS frakoblet med nogle og/eller PIN 1001 - Hovedindgang *r; James Brown 12

M 2013-10-28 08:10:03 Der oplast i tid med negle eller PIN 1001 - Hovedindgang T, James Brown 12

M 2013-10-28 08:10:38 Der oplast i tid med nogle eller PIN 1001 - Hovedindgang =, Birgt Nielsen 12

M 2013-10-28 08:13:03 Der oplast i tid med nogle elier PIN 1001 - Hovedindgang =r; James Brown 12

M_2013-10-28 08:1345 Der oplast i tid med nadle aller PIN 1001 - Havedindaana = Brot Nelsen 12 X
£ '
Viste logninger: 36 Administrator

Logsagning viser i kronologisk rekkefglge hvad der er sket i adgangskontrolsystemet. Alle
hendelser i Polleren og k-punkterne registreres med tid, handelse, k-punkt, person,
sikkerhedsniveau mv.

Logninger fra et k-punkt vil altid indeholde to tider — en for selve handelsen i k-punktet og
en tid for hvornar handelsen er hentet hjem til pc’en. Disse to tider vil vare forskellige,
hvis Polleren ikke karte pa tidspunktet for haendelsen i k-punktet.

Logs@gningsparametre

| et stgrre system med mange personer og k-punkter kan der let blive produceret flere
tusinde logninger om dagen. | sadanne systemer kan det let blive uoverkommeligt og
uoverskueligt at kigge den kronologiske logliste igennem.

Operataren kan opsztte en reekke sggekriterier, og programmet viser sa kun de logninger,
der opfylder de valgte sagekriterier. Segningen kan begranses vha. tidsperioder, k-punkter,
personer og logtyper. Sggningen kan forfines indtil de gnskede logninger er fundet.

Alle disse oplysninger vil give operataren et uvurderligt veerktgj, til bagefter at rekonstruere
hvad der skete og hvornar. Det er fx muligt at undersgge, hvor tit en bestemt person har
besggt et bestemt lokale i en udvalgt periode.

Bemark at der kan sgges med bade foranstillet og bagved stillet wildcard(*).

Editering i logliste

Ved at markere én eller flere uinteressante logninger med musen, kan disse fjernes fra den
viste logliste, saledes at kun relevante logninger er synlige. Dette vil igen lette operatgrens
opgave med at overskue hvad der er sket. Logninger fjernes ikke fra logfilen.
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Markerede logninger fjernes ved at hgjreklikke med musen eller ved at bruge viskelader-
ikonet.

Udskrivning
Nar en logsggning er gennemfart, og eventuelt uinteressante logninger manuelt er editeret
bort, kan resultatet udskrives til en printer.

En logudskrift vil normalt kun indeholde en delmangde af "virkelighedens” logninger,
derfor indeholder starten af udskriften ngje informationer om, hvilke sggeparametre der er
anvendt for logudskriften, og om der ved manuel editering er fjernet logninger.

Videoafspilning

Er der integration med videoovervagning kan operatgren starte afspilning af video fra
loghaendelsen ved at trykke pa kamera-ikonet. Daekker flere kameraer k-punktet, hvor
haendelsen skete, vil et klik pa kamera-ikonet vise listen af kameraer, hvorfra operatgren
kan veelge det gnskede kamera.

Afspilning af video vises i vinduet [Videoafspilning], som startes med det valgte kamera og
afspilningstidspunktet fra loghandelsen.

Se objekt

@nsker man at naerstudere data for personen, k-punktet eller operatgren, kan der blot
dobbeltklikkes pa objektet med musen og efterfalgende abnes vinduet med data for
objektet.

Sggning pa sjeeldne brugte nggler

Som noget helt specielt er det muligt at sege pa nagler, som ikke er i brug mere, eller
sjeeldent bruges. Dette kan bruges til at finde nggler man har glemt at slette, eller personer
der ikke benytter deres nggler dagligt (som det maske kraves).

Derudover kan der ogsa sgges pa ikke aktive og speerrede nggler.

Sletning af personer

| segeresultatet for en sggning pa [ikke gyldige nggler] eller [sjeeldne brugte nagler], er det
muligt at markere en eller flere personer og efterfalgende slette de markerede personer
permanent fra databasen ved at bruge skraldespandsikonet.

Slettefunktionen bergrer ikke logdatabasen, sa alle loggede haendelser om de slettede
personer bevares.

Sletning af gamle logninger

| starre systemer kan der let blive produceret flere tusinde logninger pr. dag, og efter maske
et ar er der mere end én million logninger i logfilen, svarende til en logfil pd mere end 200
MB.

For at undga ungdvendigt store logfiler, kan systemet sattes op til automatisk at slette
logninger, der er mere end et vist antal maneder gamle. Antal maneder det gnskes at gemme
logninger i log-databasen, opsattes i programmet Adgangseditor i menuen [Indstillinger],
[Database], [Logdatabase oprydning].



Unitek Software - 51 -

3.19 Poller

3 Poller [E=3[ESET<=

% %

K-punkter Polingsstatus

I ak: 16 Sidst checket: | 1004 - Kortorflg nord Checktid 154 sek Vis pollingstatus for:

Ondine 7 kke pollede: 1 Sidstpolet 1005 - Kontorfla) syd Polingstid: [ 22 sek Lokal .4

Offine 1 Ukendte: 7 Handing Poller k-punkt : 1005 - Kontodia) syd’

Sk 3

PC tid K-punkt tid Heendelse Sted Foretaget af Niveau
M 2014-07-28 16:07:31 Lokaitet 'Odense’ off4ine ved stat & poling

Ti 2014-07-29 10:36:05 K-punkt offdine ved start af polling 5001 - Odense hovedder

Ti 2014-07-29 10:36:09 K-punkt off ine ved start af poling 5002 - Odense bagdar

Logninger 178

PC tid K-punkt tid Haendelse Sted Foretaget af Miveau
0 2014-07-30 08:16:07 Sender sikkerhedsniveau-idstabel 'Alle hovedindgange™til k-pu... | 1002 - indgang vest

0 20140730 09:16:07 Sender alle nagler til k-punkt 1002 - Indgang vest

0 2014-07-30 09:16:07 Sender alle tidstabeller til lokalitet Lokal

0 2014-07-30 09:16:09 = DAS ertiloblet, skift of sikkerhedsniveau 1002 - Indgang vest 22520
0 2014-07-30 09:31.02 Log ud =f operstar WS47—-SP Administrator

0 2014-07-30 09:31:02 HKlient stoppet pa pe. IP "192.168.227.1". Konto 'UNITEK\sp" WS547-5P

0O 2014-07-30 03:59:40 Der '1002 - indgang vest' oplast af operater WS50—-FL Administrator

0 20140730 09:59:40 = DAS frakoblet med nagle og/eller PIN (ekstemt fra) 1002 - Indgang vest Pc operater 20

0 2014-07-30 09:59:40 = Der opldst af DASrakobling 1002 - Indgang vest 20

0 2014-07-30 10:00:01 = Skift of sikkerhedsniveau, der var last 1001 - Hovedindgang 2012
0 2014-07-30 10:00:01 = Skift af sikkerhedsniveau, dar var last 1002 - Indgang vest 20->12
0 201407-30 10:30:01 = Skift af sikkerhedsniveau, der var last 1004 - Kontorflg nord 2111
0 2014-07-30 10:38:55 = Spaemet negle anvendt, der var last 1001 - Hovedindgang Birgit Nielsen 12

0 20140730 10:41:44 = Dor oplst i tid med nogle eller PIN 1001 - Hovedindgang James Brown 12

0 2014-07-30 10:42:41 Log ind af operater 192.168.1.50 (Webadgang) Bent Pedersen

0 2014-07-30 10:43:27 Der "1002 - Indgang vest' oplast af operater 192.168.1.50 (Webadgang) Bert Pedersen

0 2014-07-30 10:44:26 Person ‘Birgt Nielsen' zendret WS50—FL Administrator

0 201407-30 10:44:28 Negle fiemet fra k-punid 1002 - Indgang vest Birgit Nielsen

0 2014-07-30 10:45:15 = Forkert PIN+ode 1001 - Hovedindgang 12

0 2014-07-30 10:46:10 = Forkest PIN4ode 1001 - Hovedindgang 12

0O 20140730 10:40:17 Endeas DI leagd, 1001 L A 13 ¥
7| Infa logninger ¥ Kpunkt logninger ] System logninger  [/] Operater logninger  [/| Alammer Servertid: 10:49:07 | Auto scroll |

Polleren er den teknisk del af programmet, der varetager kommunikationen med lasecompu-
terne i k-punkterne. Polleren henter lgbende data i k-punkterne og checker ved hjelp af en
reekke checksummer deres status. Er der uoverensstemmelse mellem pc’ens checksum og
lasecomputerens checksum, opdateres lasecomputerens database helt automatisk. Lognin-
gerne fra k-punkterne gemmes i log-databasen. Logningerne kan sa senere findes frem igen
med programmet Logsggning.

I programmet ses en status over, hvilke k-punkter der er online, offline og hvilke der ikke
bliver pollet. Desuden kan de enkelte k-punkter checkes, sa deres status kan undersgges
detaljeret fx med I/O-status, checksummer osv.

Programmet skal afvikles pa den pc hvortil RS485 kommunikationsnettet og/eller modem-
met er forbundet.

Hvis Polleren ikke karer, nar der via Adgangseditoren laves &ndringer i databasen, gemmes
disse @ndringer i en speciel liste. Indholdet af denne liste sendes sa ud til de relevante k-
punkter, nar Polleren startes naste gang, sa ingen data gar tabt.

Netveerk

Nar adgangskontrolsystemet anvendes i pc-netveerk, er det muligt at anvende Adgangseditor
pa alle pc’er i netvaerket. Fra en vilkarlig pc i netvaerket kan der saledes udferes endringer i
databasen, alarmer kan modtages og der kan foretages gennemsyn af loggen. For at udfarte
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gndringer i databasen skal blive sendt ud til k-punkterne og nye logninger fra k-punkterne
skal veere til radighed i "real-time”, er det ngdvendigt, at Polleren karer hele tiden.

3.19.1 Kommunikation

K-punkterne kan vere placeret lokalt eller i en rekke lokaliteter. Lokale k-punkter er
direkte forbundet til pc’en, hvorimod forbindelsen til eksterne lokaliteter etableres over
telefonnettet med modem forbindelse eller over internettet med TCP/IP forbindelse.

ID-nummer

Kommunikationen til alle lasecomputere i k-punkterne foregar over et felles 2-ledet RS485
kommunikationsnet, derfor skal hver enhed pa nettet have et entydigt ID-nummer, saledes
at Polleren kan identificere hver enkelt lasecomputer.

ID-nummeret tildeles lasecomputeren med en Loader, eller det indtastes pa kortleseren i de
farste 25 sekunder efter at lasecomputeren er teendt (tast "*nnnn#”, hvor ”nnnn” = ID-
nummer).

Hvis en lasecomputer udskiftes, skal den "nye” lasecomputer blot tildeles det ID-nummer
som k-punktet har, derefter vil Polleren ved naste check af k-punktet automatisk opdatere
lasecomputeren med alle relevante data for det pageeldende k-punkt.

Polling

Polling er en kommunikationsform hvor en master (Poller) styrer kommunikationen pa
kommunikationsnettet. Efter tur kalder Polleren ved hjelp af ID-nummeret hvert k-punkt op
0g "sparger”, om det har nogle logninger, som k-punktet derefter sender til Polleren.

Polling status vises altid i bunden af Adgangseditor vinduet, hvor dobbeltklik med musen
vil abne menuen hvor Polling kan startes og stoppes [Indstillinger], [PollerService], [Polling].

Check af k-punkter
Hver gang alle k-punkter i en lokalitet er blevet pollet, undersgges checksummerne for ét k-
punkt. Derefter polles alle k-punkter igen, og det naste k-punkt i reekken checkes osv.

Et check af et k-punkt bestar i at k-punktet sender sin checksum for ”Nggletabel”, "Tidsta-
beller + Specialdagskalender”, ”Sikkerhedsniveau-tidstabel” og ”Driftsstatus” til Polleren.
Er én af disse checksummer ikke i overensstemmelse med pc’ens, vil Polleren foretage en
ekstra kontrolberegning af sine egne checksumme. Er der stadig uoverensstemmelse, vil
Polleren opdatere lasecomputerens database. Det er denne funktion der automatisk sgrger
for, at opdatere en udskiftet lasecomputer med relevante data.

Tid og dato

| hver lasecomputer er der et software ur, som ved net drift er baseret pa net frekvensen og
dermed meget praecist. Ved net svigt skiftes der automatisk over til batteridrift, hvis der er
monteret et backupbatteri i k-punktet. Hvis der ikke er monteret et backup-batteri, eller nar
dette er afladet, vil Iasecomputeren miste sin tidsinformation. Nar stremmen kommer igen,
gar uret i lasecomputeren ikke, og alle efterfalgende logninger vil have en dato og tid pa
”00-00-00 00:007, indtil uret stilles igen.

En gang i minuttet sender Polleren dato og tid til alle tilsluttede lasecomputere.
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Nar Polleren ikke karer, vil en tilfeeldig Iasecomputer blive tidsserver og forsyne andre
lasecomputere i systemet med dato og tid.

Tidsstyrede hendelser og tidsstemplingen af logninger er baseret pa den dato og tid
Polleren far af operativsystemet, derfor er det selvfalgelig vigtigt at uret i pc’en er indstillet
til korrekt dato og klokkeslat og gar pracist.

Lokal lokalitet

Polleren kommunikerer kontinuerligt med de lokale k-punkter gennem én af pc’ens USB
eller RS232 porte. Der skal anbringes en konverter indenfor maksimal afstanden for hver
port type, hvor USB 2.0 maksimal leenge er 5 meter, mens RS232 maksimal leengde er 15
meter.

Polleren kan polle ca. 10 k-punkter i sekundet, det gar at logninger normalt ikke er mange
sekunder gamle far de er registreret i pc’en. Har en Adgangseditor lavet &ndringer i
databasen, vil der normalt heller ikke ga mange sekunder far Polleren opdager det, og
sender &ndringerne ud til de relevante k-punkter.

Modem lokaliteter

Polleren kan kommunikere med k-punkter i eksterne lokaliteter gennem telefonmodemmer
forbundet via IP eller til én eller flere af poller-pc’ens RS232 porte. Der kan tilsluttes op til
8 modem:s til poller-pc’en, fordelt pa 4 via IP og 4 via COM port, saledes at Polleren kan
kommunikere med 8 lokaliteter pa samme tid. | lokaliteterne anbringes et modem med
RS485 tilslutning (CV61). Alle lasecomputere i lokaliteten forbindes til dette RS485 net.

Polleren kan programmeres til at ringe lokaliteterne op pa en reekke fastlagte tidspunkter.

Hver gang Polleren etablerer forbindelse til en lokalitet, vil alle informationer om nye
nggler, slettede nggler, &ndringer i tidstabeller mv., som er foretaget siden sidste opkald,
blive sendt ud til de respektive lasecomputere. Endvidere stilles uret i lasecomputerne, og
alle nye logninger hentes hjem. Fgr forbindelsen til lokaliteten afbrydes, checkes om der er
overensstemmelse mellem alle checksummer i k-punkterne og pc’ens database.

Hvis en lasecomputer i en lokalitet udskiftes, vil den ved neeste opkald automatisk blive
opdateret med de relevante data.

Hvis én eller flere lokaliteter skal opdateres eller logninger hentes ”her og nu”, kan dette
geres i [K-punkt oversigt] ved at aktivere tasten [Opdater], hvorefter Polleren vil ringe
lokaliteten op og skabe forbindelse til k-punkterne.

IP lokaliteter

Polleren kan via TCP/IP (internet-protokollen) etablere krypteret forbindelse over pc-
netvark og internet til en COM Server (CV72) pa lokaliteten. De lasecomputere der er i
lokaliteten, tilsluttes direkte til COM Serverens RS485 kommunikationsport.

Der kan oprettes op til 50 kontinuerligt pollede lokaliteter. En kontinuerlig pollet lokalitet
har reelt sin egen poller, og polles samtidig og uafhangig af andre lokaliteter. Ved kontinu-
erlig polling vil k-punkterne i lokaliteten blive pollet efter samme pollings-princip, som de
k-punkter der er tilsluttet den lokale port pa poller pc’en.

Skal der oprettes flere end 50 IP lokaliteter, oprettes disse blot som tidsbestemte lokaliteter,
hvor den periodiske opkaldstid kan szttes sa lavt som 1 minut mellem hver polling. Nar der
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anvendes tidshbestemt polling af lokaliteten, checkes lasecomputerne i lokaliteten pa samme
made som ved en modemopkobling.

3.19.2 Hovedvinduet

I hovedvinduet vises en raekke forskellige statusinformationer, som er med til at forteelle,
hvordan systemet karer. Endvidere vises logninger og antallet af alarmer efterhanden som
de indlgber.

Pollingsstatus

| den gverste del af hovedvinduet vises en raekke statusinformationer om, hvordan kommu-
nikationen med k-punkterne forlgber. Med comboboksen [Vis pollingsstatus for:] er det
muligt at veelge den lokalitet, som informationerne gnskes udlest fra.

Logninger

Viser alle logninger i kronologisk reekkefglge efterhanden som de indlgber fra de forskelli-
ge k-punkter. Visningen er beregnet til at danne sig et hurtigt overblik over hvad der foregar
i systemet lige nu. Alle modtagne logninger overfgres automatisk med det samme til log-
databasen, hvor en nermere undersggelse af de modtagne logninger kan foretages med
[Logsagning].

Vinduet kan maksimalt indeholde de sidst 4.000 logninger og nulstilles ved genstart af
pc’en. Visningen i vinduet kan filtreres saledes at kun gnskede logningstyper er tilgengeli-

ge.
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3.20 Alarmoversigt

& Alarmoversigt =8 §oR =<~
¥ | 29 skeermalarmer
Alamtyper
PCid  |Hwmndelse |Kilder | Alarmer | Afstil |
Ti 2017-03-28 16:10:17 | Fem forkerte PIN-koder 1 1
Ti 2017-03-28 16:16:54 Negle afvist pga. tidstabel. Der var last 1 2
0 2017-03-29 09:22:15 Negle afvist, ikke oprettet. Der var Iast 1 4
0 2017-03-29 09:23:00 Overfaldskode er anvendt 1 7
O 2017-03-29 09:23:33  Forkert PIN-kode 1 6
0 2017-03-29 10:00:42 | Der ikke lukket 1 1 ]
O 2017-03-29 11:11:55  K-punkt off-line ved start af polling 3 3
0 2017-03-29 11:35:22 | Der er tvangsabnet 3 6|
0 2017-03-29 12:07:18  Lokalitet gaet off-line (5 minutter) 1 3
O 2017-03-29 12:51:11 | Skift til DC-drift (batteri) 1 1
Alarmkilder med stackede alamer
Haendelse Sted |Alarmer | Afstil |
41 | Der er tvangsabnet 1001 - Hovedindgang 2 A
=] | Der er tvangsabnet 1003 - Parkeringskaelder 2 vl
PC tid | K-punkt tid | Haendelse | Niveau
Ti 2017-03-28 16:17:21 = Der er tvangsabnet 22
0 2017-03-29 08:44:2% = Der lukket igen efter alarm 22 [
0 2017-03—2%99:20:22 = Der er tvangsabnet 22 |
0 2017-03-29 09:31:35 = Der lukket igen efter alarm 22 |
= [ Der er tvangsabnet [ 1002 - Indgang vest 2 @ ]
PC tid | K-punkt tid | Haendelse | Niveau
Ti 2017-03-28 16:12:49 = Der er tvangsabnet 32
Ti 2017-03-28 16:16:10 = Der lukket igen efter alarm 3.2
0 2017-03-29 11:35:22 = Der er tvangsabnet 12 ]
Alamer Autoclearede alammer  K-punkt logninger System logninger

En rekke forskellige haendelser kan individuelt for hvert k-punkt opseettes til at give en
skeermalarm. Derudover vil en reekke andre haendelser altid give en skeermalarm.

Skeermalarmer vises sa snart haeendelser hentes fra k-punkter og er automatisk i log-
databasen med det samme. Der skal kvitteres for en alarm, det vil sige at en alarm skal
afstilles.

Vinduet [Alarmoversigt] giver detaljeret og overskueligt overblik over skermalarmer, som
endnu ikke er afstillet.

Alarmtyper

Skearmalarmer er inddelt i alarmtyper, hvor vinduet giver overblik over alarmtyper med
aktive og auto-clearede skaermalarmer. Overblikket er opdelt per alarmtype, hvor hver
alarmtypevisning indeholder tidspunkt for seneste &ndring, antal alarmkilder og det
samlede antal alarmer.

Alarmkilder

I overblikket over alarmkilder kan operataren abne og gennemse hver kildes alarmstack.
Alarmstacken viser handelser for skeermalarmer og haendelser for auto-clearing af skeerm-
alarmer
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Afstille skeermalarmer
Skaermalarmer afstilles ved at seette flueben ved de gnskede alarmtyper eller alarmkilder og
veelge ikonet [Afstil valgte skaermalarmer]. Operatarer kan saledes hurtigt fokusere pa

relevante skeermalarmer og fjerne behandlede eller uinteressante alarmer.

Nar en operater afstiller skeermalarmer overfgres informationen til log-databasen.

3.21 K-punkt oversigt

!..:_.. K-punkt oversigt

Kpunkier

= fye Lokal

<@y e Odense

o 12) & IP tigsbestemt
=@y Herning

=iy e Vejle

[Ae 7401-
A+ 7402-
[ 7203-

e 701-
[ e 7102-

@ [/]0ndne]  © (V] kke pollede
® [V] Offline O [¥] Ukendte

i B 1001 - Hovedindgang |
No 1002 - Indgang vest

[l e 1003 - Parkeringskaelder
[B e 1004 - Kontorflej nord
[l 1005 - Kontorflej syd
[Be 1006 - Kantine

[Ml = 1007 - Kantinekontor
A e 1008 - Lager

ﬁa 1009 - Lagerkontor

[Ale 5001 - Odense hoveddar
[A e 5002 - Odense bagdar

Herning hovedder
Heming bagder
Heming lager

Vejle hovedder
Vejle bagder

Ondine status

Status Orine

Gaet on/off dine:

K-punkis info

Sidst checket:

Drift parametre

ID-nummer:

Max antal log

Antal negler:

Max antal nogler
Sikkerhedsniveau tidstabel:
Default skkerhedsniveau
PiNkode tastatur monteret:
Fzelles PiN+ode:

Software:

Tid i k-punkdt:

Aktuel specialdag

Aktuelt skkerhedsniveau:

DAS-status

DAS e frakoblet

Checksummer

Negletabel

Tidstabeldler & spec. kalender:
Sikkerhedsniveauidstabel:
Dift Status:

@ ¥ Polles

2013-10-16 11:16:28

20131017 13:22:33

1001

467

24

2000

1 (Alle hovedindgange)
3.0

Ja

5057

NIS101-12 060203 PAL=02
2013-10-17 13:22:33
0 (ingen)

12

IEIT OK)
200E (OK)
1311 0K)
089C (0K)

@ ® o @

Oplas der J

170 status
Opdateret

Udgange

Udgang 1:
Udgang 2:
Udgang 3:
Udgang 4:
Udgang 5:
Udgang 6:
Udgang 7:
Udgang 8:

Indgange

Indgang 1
Indgang 2
Indgang 3:
Indgang 4:
Indgang 5:
Indgang &:
Indgang 7:

Indgang 8:

: Opdater J

Checker k-punktet, og opdatarer
det hvis der erforskel i

checksummene

2013-10:17 13:22:41

Udgangsbeskrivelse
Der

Lydgiver
Alamforbikobling

Alam-udgang

Udvendig lys ikke aktiv
Cola automat og printer tzendt
DAS frakoblet

Indgangsbesknvelse
Abningstryk lav

Der luicket

Grundvandspumpe stoppet
Der oplast fra porttelefon anlag

Tyvenalam frakoblet

Status

e o o & ® o @O

Status

Taellere

Dette vindue viser en reekke detaljerede informationer om de enkelte lokaliteter og k-
punkter i systemet. | et oversigtsvindue vises k-punkternes placering i lokaliteterne.

Informationerne er hentet direkte fra k-punkter og lokaliteter og ikke fra pc’ens database.
Dette medfarer, at informationerne selvfalgelig ikke er til radighed, hvis det valgte k-punkt
eller valgte lokalitet ikke polles eller var offline da Polleren blev startet.

K-punkter

I denne gruppe er det muligt at veelge hvilke k-punkter der skal vises i vinduet. Der kan
vaelges at vise de k-punkter der er [Online], [Offline], [Ikke pollede] og [Ukendte].

Ud for hvert k-punkt i oversigtsvinduet er der en farvet statusindikering der forteeller om k-
punktet er online, offline eller ikke polles.
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Online status
Gruppen viser status for det valgte k-punkt. Hvis et k-punkt midlertidig skal sattes ud af
drift, er det muligt at stoppe pollingen af k-punktet.

En lille farvet indikator viser aktuel status for k-punktet.

| feltet [G&et on/off -line] vises tidspunktet for hvornar k-punktet er gaet “online” eller
”offline”. Vises tidspunktet med sort, er der ikke sket nogen tilstandsandring siden opstart
af Polleren. Vises tidspunktet derimod med rad eller gren, er der sket mindst én tilstands-
&ndring fra ”online” til "offline” eller omvendt.

Feltet [Sidst checket] viser hvornar Polleren sidst har checket k-punktet. | gruppen ”Check-
summer” vises status for denne test.

Drift-parametre

Denne gruppe viser en reekke detaljerede informationer om det enkelte k-punkt. | forbindel-
se med fejlfinding af fx "hvorfor en der ikke oplaste”, kan informationen fra [Tid i k-punki],
[Aktuel specialdag] og [Aktuel sikkerhedsniveau] veere meget nyttige.

Versionen af den software der anvendes i lasecomputeren kan aflases. Herved er man fri
for at skulle ud til lasecomputeren for at se hvilken version af software lasecomputeren
anvender.

DAS-status
Denne gruppe viser status for DAS i det enkelte k-punkt.

Checksummer
Denne gruppe viser, om der er overensstemmelse mellem lasecomputerens og pc’ens
database.

Er én af lasecomputerens checksummer ikke i overensstemmelse med pc’ens, vil Polleren
foretage en ekstra kontrolberegning af pc-databasens checksum. Er der stadig uoverens-
stemmelse, vil Polleren opdatere lasecomputerens database.

Ved at aktivere knappen [Opdater], vil det valgte k-punkt blive rykket frem i reekken og
checkes som det naste k-punkt. Denne knap har kun betydning i meget store systemer, hvor
[Checktid] kan blive starre end ens talmodighed.

Udgange

Her kan aflaeses aktuel status pa de 8 udgange, der er i lasecomputeren. I Adgangseditoren
kan udgangene navngives, afthaengig af hvad de bruges til. En lille indikator forteeller, om
udgangen er aktiveret eller ikke. Ved at klikke pa indikatoren med musen, kan status pa
udgangen skiftes. Opmarksomheden henledes pa, at andre funktioner i systemet kan
tvangsstyre udgangen til en anden stilling end den, man umiddelbart gnsker.

Indgange

Her kan aflaeses aktuel status pa de 8 indgange, der er i lasecomputeren. | Adgangseditoren
kan indgangene navngives, afhaengig af hvad de bruges til. Indgangen kan have to forskelli-
ge tekster, afhaengig af om indgangen er aktiveret eller ikke.
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Hver indgang har en teeller tilsluttet, som teeller antal aktiveringer af indgangen. Denne
teeller kan teelle til 999.999 far den starter ved 0 igen. Tellerne kan kun nulstilles ved en
master-reset af lasecomputeren.
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3.22 Tyverialarmstyring

1 Tyverialarmstyring o |[ B |5

@ @ vispAs [l © Viskpunkter

Alamomrade - Fallesomrade

oy Tikobing | [ Tikobling . | DAS  Tyverislam
DAS er frakoblet 00¢ personer s .
(a) Skjul z
I‘ 1001 - Hovedindgang Ondine Alam - der ikke lukket Der last
N 1002 - Indgang vest Ondine Ingen overvagning af der Der last
[B 1003- Parkeringskaelder |Ondine Ingen overvagning af der Der last Oplas der

Alamomrade - Odense

o | Frakobing | DAS  Tyverslam
DAS ertilkoblet 00t personer = .

(&) Skiul

[ 5001-Odense hovedder [Ondne | Dar huiket Der last

I‘ 5002 - Odense bagder | Offdine Ingen overvagning af der Ukendt

1004 - Kontorflgi nord

= ors e
DAS er tilkoblet J00¢ personer .. 2
(o) Skjul
I‘ 1004 - Kontorflgj nord Ondine Ingen overvagning af der Der last
1005 - Kontorflej syd
= oK T
DAS ertilkoblet X00( personer . a2
(&) Skiul
[ 1005-Kontofigisyd  [Ondne | Der ket Der lést

Dette vindue giver mulighed for at overvage og fjernkontrollere systemets tyverialarmer og
dare fra pc’en. Aktuel status for dgre, DAS (Decentrale Alarm Styring) og tyverialarmer
vises og opdateres Igbende. Der kan vaelges mellem at fa vist status for tyverialarmen
(DAS), darene eller begge dele. Veelges det at fa vist status for tyverialarmen og dgrene
samtidig, vil de dgre, der giver adgang til et givet alarm-omrade, blive vist lige efter
statusvisningen for det pagaldende alarmomrade.

Tyverialarm (DAS)

Dette vindue viser status for adgangskontrollens DAS og tilbagemelding fra tyverialarmen.
Under normale forhold vil tyverialarmens status svare til DAS’ens status. Er der ikke
tilbagemelding fra tyverialarmen, vises tyverialarmens status ikke.
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Det er muligt for operataren at til- og frakoble tyverialarmen i de enkelte alarmomrader. Det
er endvidere muligt at lave tidsforskudt tilkobling af tyverialarmen, altsa tilkobling pa et af
operatgren indtastet klokkeslat.

Er DAS’en programmeret til tidsforskudt tilkobling, kan det angivne tidspunkt endres ved
at indtaste en ny tid. En programmeret tidsforskudt tilkobling kan af sikkerhedsgrunde kun
afmeldes ved at lave en tilkobling efterfulgt af en frakobling.

Er DAS’en tilknyttet et omrade i Omradevisningen, vises antal personer, der er i omradet.
Det er muligt at fa tyverialarmen til at tilkoble, nar sidste person forlader omradet.

K-punkter
Denne ramme viser status for dgren. Er der ikke monteret karmkontakt pa dgren, kan dgren
falgelig ikke overvages. Polles k-punktet ikke, vises status for den pageeldende der ikke.

Operataren har mulighed for at oplase dgre. Er tyverialarmen tilkoblet i det omrade, dgren
giver adgang til, vil tyverialarmen automatisk blive frakoblet i det pageldende omrade.

3.23 Videoafspilning

B Videoafspilning = ==
2014-08-06 07:51:48.491 Kantine

06.Aug 2014 07.46:14:536

4

Kamera: [Kantine - u 2140806 07:43 B =3
[ mive | [@Onageiser] 0x 4

Dette vindue giver mulighed for at afspille live video og optaget video hentet fra eksterne IP
videoservere (video management systemer og kameraer).

Operataren kan veelge mellem de videoservere, som er oprettet i vinduet [Videoserver og
kamera], og derefter se live video eller video-verificere tidligere haendelser med knappen
[G4 til tid]. Efter tryk pa [GA til tid] sender UniLock en besked til videoserveren om at
returnere video stream fra det pageeldende tidspunkt. Den modtagne stream fra videoserve-
ren afspilles derefter i vinduet.
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3.24 Webadgang
.
o B %
UniLock adgangskontrol - x
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m 1003 - Parkeringskaider On-line Ingen overvagning af dor Der last Oplas dor
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On-line status Derovervagnings status Daorlas status
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m 1004 - Kontorflej nord On-line Ingen overvagning af der Der last Oplas dar

Fra den indbyggede Webadgang kan systemets dare og tyverialarmer overvages og
fjernbetjenes via en web-browser pa pc’er, tablets, smartphones mv.

Tryk pa [Webadgang] eller indtast blot adressen i browserens adresselinje og Webadgang

vises i browservinduet.

Lokalt netveerk eller internet
For at sikre optimal sikkerhed kan Webadgang konfigureres, sa den kun kan tilgas fra det
lokale pc-netveerk og/eller fra internet. Ligeledes kan rettigheder og adgangskriterier veere

forskellige.

Med differentieret adgangskrav kan adgang fra internettet kraeve login til bade overvagning
og kontrol, mens adgang fra virksomhedens intranet fx kun kraever login, nar man gnsker at
oplase dgre og styre tyverialarmer.

Tyverialarmstyring
Alle funktioner i [Tyverialarmstyring] er tilgeengelige, og der henvises derfor til dette afsnit.

K-punkts oversigt

I webadgangens k-punkts oversigt vises status for alle systemets k-punkter, mens det ogsa
er muligt at oplase disse.
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Egne sider

Webadgang kan benyttes som webserver til at hoste egne sider. Egne sider vil vare
tilgeengelige i menulinjen med egne ikoner. Egne sider er simple at implementere og kan
bade veere simple HTML sider med statisk information og avancerede dynamiske sider.

Grafisk overvagning

Pa basis af en bygningstegning giver Grafisk overvagning et hurtigt samlet overblik over
hele installationens aktuelle driftstilstand, sa overvagning bliver en overskuelig og lettil-
gengelig opgave.

Grafisk overvagning bestar af et baggrundsbillede, hvorpa aktuel status for dagre, DAS,
tyverialarmer, indgange og udgange vises ved hjelp af dynamiske ikoner, der frit kan
placeres pa baggrundsbilledet. Dgre, DAS og tyverialarmer kan ligeledes styres ved klik pa
ikonerne.

Integration

Andre programmer kan kommunikere med den indbyggede web service, hvorved en raekke
data og funktioner stilles til radighed for disse. Dette gar det muligt at overvage og
fjernkontrollere dere og tyverialarmer fra tredjeparts programmer via web. For nermere
oplysninger se seerskilt manual (Webservice).

3.25 @vrige indstillinger

Opstartssprog
For hver arbejdsstation kan det indstilles hvilket sprog programmet skal anvende ved
opstart, hvilket indstilles i arbejdsstationen [Indstillinger], [Programindstillinger], [Sprog].
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4, Programmoduler

4.1 Indledning

Grundlicensen indeholder alle de faciliteter, der kan forventes af et normalt adgangs-
kontrolsystem, og der skal kun erhverves licens til det antal k-punkter, der er i installatio-
nen. Ved tilkgb er det muligt at aktivere en raekke ekstra programmoduler, som udvider
programmets funktionalitet, ud over det der er i selve "grundpakken".

Dette afsnit indeholder en kort funktionsbeskrivelse af de programmoduler, der kan
erhverves som en overbygning pa grundlicensen.

Test af moduler

@nskes det at teste et programmodul der ikke er erhvervet licens til, kan licensen deaktive-
res ved at skifte til demo-mode. Herved abnes der for alle programmoduler, og det er muligt
at tilfgje yderligere k-punkter mv. Det er tilladt at kare uden aktiv licens i den periode hvor
der ventes pa ny licensfil. Nar der modtages en ny licensfil skiftes igen veek fra demo-mode,
og licensforholdende er igen bragt i orden.

Modulbestilling

Grundlicensen og ekstra programmoduler bestilles gennem leverandgren. Bestillingen kan
foretages i programmet Adgangseditor i menuen [Licens], og herefter udskrives bestillingen,
som sa sendes til leverandgren/licensudstederen. Herefter modtages eller hentes fra
internettet en ny licensfil (CFG-fil) med de opdaterede rettigheder. For yderligere oplysnin-
ger se afsnittet ”Licens”.

Licensenheder
Prisen for programmet til en given installation udregnes som det samlede antal licensenhe-
der, der er i installationen ganget med prisen for én licensenhed.

Som minimum skal erhverves en grundlicens, hvor der afregnes for det antal k-punkter der
er i installationen. Prisen for hvert k-punkt udgar én licensenhed.

Prisen for ekstra programmoduler opgives ogsa i et antal licensenheder. Kan et modul
erhverves i flere eksemplarer, er licensenheder for modulet opgivet som n x L (hvor n =
antal moduler og L = licensenheder).

Prisen for en arlig opdateringsaftale opgives ogsa i et antal licensenheder. Beregningen
foretages ved at det tage summen af licensenheder i installationen og gange med 0,10.

4.2 Modul oversigt

Falgende programmoduler er pa nuveerende tidspunkt tilgeengelige:

Varenummer Beskrivelse Licensenheder
PCS125-K Grundlicens, antal k-punkter nx1i
PCS125-M0100 Ekstra arbejdsstationer nx5

PCS125-M0101 Personbillede 2
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PCS125-M0106 Fiktive specialdage og undtagelser 2
PCS125-M0107 Gyldighedsperioder for personer 2
PCS125-M0103 DAS (Decentral Alarm Styring) 2
PCS125-M0102 Operatgrer 4
PCS125-M0108 ID-kort design og produktion 5
PCS125-M0109 Videoovervagning 8
PCS125-M0110 Webadgang 5
PCS125-M0201 Ekstra lokaliteter 5
PCS125-M0252 Eksport af transaktionsregistrering 8
PCS125-M0251 Eksport af adgangsregistrering 6
PCS136 Import af data 6
PCS125-opdat Opdateringsaftale pr ar licenssum x 0,10

4.3 Modul beskrivelser

Grundlicens, antal k-punkter

Grundprogram som indeholder de grundlaeggende adgangskontrol funktioner.
Licens afregnes pr. k-punkt. (k-punkter udover 30 u/b).

Med grundlicensen falger alle de faciliteter, der kan forventes af et normalt adgangs-
kontrolsystem. Stilles der yderligere krav, ma der tilkgbes yderligere programmoduler.

Afregning for grundlicensen sker efter det antal k-punkter, der er i installationen. Ved en
eventuel senere udvidelse af installationen afregnes kun for det antal k-punkter, installatio-
nen udvides med. Er installationen over 30 k-punkter, afregnes kun for de forste 30 k-
punkter.

I grundlicensen er der licens til at anvende systemet pa en enkelt arbejdsstation, som skal
veere den pc hvor et eventuelt lokalt RS485 kommunikationsnet er tilsluttet.

Ekstra arbejdsstationer

Programmodul der giver mulighed for at anvende systemet pa flere arbejdsstati-
oner. Licens afregnes pr. ekstra samtidig arbejdsstation.

I grundlicensen er der licens til at anvende systemet pa en enkelt arbejdsstation, og alle
programmer skal afvikles pa samme arbejdsstation.

Med dette modul er det muligt i et pc-netveerk at anvende UniLock programmerne samtidigt
pa en raekke forskellige arbejdsstationer. Der skal erhverves licens til det antal arbejdsstati-
oner der gnskes anvendt pa samme tid, ud over den pc hvorpa Polleren afvikles.
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Personbillede

Programmodul der giver mulighed for at vise et billede under hver persons
stamdata.

| personers stamdata er det, ud over de almindelige stamdata for personen, muligt at vise et
billede af personen, saledes at identifikation af personer lettes.

Billedet kan vaere i de mest anvendte grafikformater, og kan valgfrit gemmes i en vilkarlig
billedmappe. Billedet kan eventuelt vare feelles med og automatisk hentes i et medarbejder-
arkiv, 1D-kort fabrikationsudstyr mv.

Fiktive specialdage og undtagelser

Programmodul der tilfgjer 6 fiktive specialdage til specialdagskalenderen og 8
undtagelsesperioder til hver tidstabel og sikkerhedsniveau-tidstabel.

Fiktive specialdage

Specialdagskalenderen bruges til at fa en dag til at opfare sig som en anden dag. Udover de
7 almindelige ugedage som systemet opererer med i grundlicensen, kan der med dette
udvidelsesmodul opereres med 6 fiktive specialdage. Hver dag indenfor det naeste ar kan frit
tilknyttes én af disse 6 fiktive specialdage.

Hvis der kun skal benyttes helligdage i specialdagskalenderen, er dette modul ikke
ngdvendigt, men skal der opereres med fiktive dage som fx ”Lang lgrdag”, 1/2 fridage”,
"Festdag”, ”Abent hus”, ”1. maj” mv. skal dette modul anvendes.

Specialdagskalenderen er global for systemet. Hvis en dag er en specialdag, gelder det altsa
for hele systemet, og ikke kun udvalgte k-punkter.

Undtagelser

Normalt gentager en tidstabel og sikkerhedsniveau-tidstabel sig selv uge efter uge, men i
visse situationer kan det veere gnskeligt at bryde denne monotoni. En undtagelse bestar af en
tidsperiode, hvor der anvendes en anden valgbar funktion end den, der er angivet i tidstabel-
len.

Undtagelser er et kraftigt supplement til specialdagskalenderen. Modsat specialdags-
kalenderen der virker pa hele systemet, virker undtagelser pa de enkelte tidstabeller og
sikkerhedsniveau-tidstabeller.

Gyldighedsperioder for personer

Programmodul der giver mulighed for, at hver person kan anvende 8 gyldigheds-
perioder hver med en gyldighedsdato og en udlgbsdato.

Modulet kan bruges, nar det fx gnskes at oprette en nggle nu, men ngglen farst skal veere
gyldig pa en senere dato, eller nar det gnskes, at systemet automatisk skal fjerne en persons
adgangsrettigheder ved dennes afrejse om fx et ar. Da der kan oprettes op til 8 gyldigheds-
perioder, er det ogsa muligt at bruge denne funktion til at gere nagler ugyldige i ferieperio-
der, personlige fridage, jul, paske mv.
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Gyldighedsdatoer og udlgbsdatoer ligger ikke i k-punktet men kun i pc’ens database, derfor
oprettes og fjernes nggler kun, nar Polleren har forbindelse til k-punktet.

DAS (Decentral Alarm Styring)

Programmodul der giver den enkelte ldsecomputer mulighed for at styre tyveri-
alarmen i det omrade hvortil lAsecomputeren giver adgang.

DAS’ens formal er, helt decentralt i k-punkterne, at styre til- og frakobling af tyverialar-
men.

Manuel til- og frakobling

Alle nggler der har adgang i k-punktet kan til- og frakoble tyverialarmen. Nar en gyldig
nggle anvendes i et k-punkt, frakobles tyverialarmen straks. For at tilkoble tyverialarmen
trykkes pa <* og et tal> hvorefter en gyldig nggle anvendes. Bruges en af Uniteks berg-
ringsfri leesere, vil alarmen blive tilkoblet nar ngglen holdes foran laeseren i 5 sekunder.

Endvidere kan DAS’en pa leeserens tastatur programmeres til tidsforskudt tilkobling,
saledes at alarmen tilkobler pa et senere tidspunkt.

Automatisk til- og frakobling

DAS’en kan programmeres til automatisk at frakoble alarmen ved arbejdstids start. Nar
arbejdstiden slutter, vil DAS’en automatisk tilkoble alarmen efter en prealarm. Findes der
stadig personer i bygningen nar prealarmen lyder, indleaeser de blot deres kort i laeseren, og
alarm tilkoblingstidspunktet udszttes i en "kgbetid” som frit kan indstilles.

Kgbetid

Kgbetid anvendes altid nar tyverialarmen frakobles uden for arbejdstiden. Hver gang der
anvendes en gyldig nggle, udskydes den automatiske tilkobling i denne tid. Hvis kgbetiden
fx er 2 timer, tilkobler alarmen altsa 2 timer efter sidst anvendte gyldige nagle.

Gruppe-DAS

Gruppe-DAS bruges, hvis der er mere end én adgangsvej til det omrade, som tyverialarmen
styrer, eller hvis k-punktet indgar i et hierarki af over-DAS’er og under-DAS’er. K-
punkterne i samme gruppe udveksler informationer med hinanden om til- og frakobling af
tyverialarmen i det feelles omrade, som de giver adgang til.

DAS grupper kan opbygges i et eller flere hierarkier af over-DAS’er og under-DAS’er
(overomrader og underomrader). Nar der kabes tid i en DAS-gruppe, kagbes der ogsa tid i
alle dens over-DAS’er. Ved tilkobling af en DAS-gruppe, tilkobles ogsa alle dens under-
DAS’er.

Der er ingen begraensninger pa antallet af k-punkter i en DAS gruppe. Der kan oprettes 63
forskellige DAS grupper, som deekker hver sit omrade med én eller flere adgangsveje.

Automatisk lasning af dgre

Nar alarmen tilkobles ved én af darene, vil alle dgrene i den samme DAS gruppe og alle
under-DAS’er automatisk blive last. PA samme made kan alle dare i en DAS-gruppe settes
til at oplase, nar alarmen frakobles ved én af darene.
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Tilbagemelding fra tyverialarm

Denne funktion giver mulighed for fuld integration mellem adgangskontrol og tyverialarm.
Som fglge af denne integration er der "korrespondance” mellem tyverialarmen og lasecom-
puterens DAS funktion. Dette medfarer blandt andet, at bade tyverialarmen og DAS-
funktionen kan til- og frakobles fra savel adgangskontrollen som fra tyverialarmens
betjeningspanel.

Operatgrer

Programmodul der giver mulighed for at oprette operatgrer med individuelle
rettigheder til anvendelse af programmet.

I grundlicensen kan der foruden ”Systemadministrator” oprettes én ekstra operatar, som
begge skal logge ind med adgangskode. Systemadministrator har altid alle programrettighe-
der.

Med operatgrmodulet er det muligt at oprette et vilkarligt antal operatarer hver med helt
individuelle rettigheder. Det er saledes muligt at oprette operatarer med kun lige de
rettigheder, der er ngdvendig for, at vedkommende kan udfgre sine administrative opgaver.

Operatarrettigheder kan begraenses til programmer, vinduer, faneblade og i visse tilfelde til
enkelte indtastnings-felter.

Som rettighed til de enkelte objekter kan der normalt vaelges mellem: adgang til at &ndre
data, adgang til kun at se data og ingen adgang til at se data.

Det er muligt at oprette et operatar-hierarki, saledes at systemadministrator kan oprette
andre operatgrer, der igen har rettighed til at oprette andre operatagrer, men en operatgr kan
aldrig tildele en anden operatar flere rettigheder end han selv har.

Hver operatgr kan individuelt anvende sit foretrukne sprog, saledes at programmet tilpasser
sig det valgte sprog ved login.

ID-kort design og produktion

Programmodul der giver mulighed for at designe og printe personlige ID-kort,
séledes at ID-kortproduktion bliver fuld integreret i adgangskontrollen.

Med den integrerede ID-kort designer er det muligt at designe ID-kort, der passer til
firmaets image og behov. Under hver persons stamdata kan der printes et ID-kort til den
pageeldende person, ved blot at aktivere en knap.

Der kan i programmet oprettes et ubegraenset antal ID-kort profiler saledes, at ID-kortets
tekst og design kan veere forskellig for de enkelte medarbejdergrupper, afdelinger, adgangs-
niveauer, gaestekort mv. Programmet er intuitivt og nemt at bruge, og der medfglger en
reekke ID-kort profiler, som kan inspirere eller danne grundlag for egne 1D-kort design.

Personbillede og tekster kan frit placeres over alt pa kortet. Tekster kan veere faste tekster
eller variable tekster, som hentes fra personens stamdata. Der kan frit vaelges skrifttype,
skriftstarrelse, typografi og farve. Som baggrund kan der indlaegges et billede, som kan
indeholde firmalogo, billede af firma mv.

ID-kort kan printes pa alle typer af kortprintere, safremt der er installeret en standard
Windows driver til den pagaldende printer. @nskes der personbillede pa ID-kortet, skal der
ogsa erhverves licens til Personbillede modulet.
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Videoovervagning

Programmodul der giver videoovervagning via integration med videoservere og
kameraer.

Med videoovervagning i UniLock kan operatarer se live video og afspille optagelser hentet
direkte fra IP videoservere og overvagningskameraer. Modulet giver videoovervagning og
video-verifikation af handelser i UniLock pa en lettilgengelig og tidsbesparende made.

Video-verifikation i UniLock minimerer tidsforbruget til at finde den korrekte video-
sekvens blandt ugers optagelser, da ét museklik starter afspilningen af videosekvensen fra
heendelsestidspunktet.

Afspilning af video i UniLock giver et bredt overblik over aktuelle situationer, da man kan
se loghandelse, persondata, personbillede og video-sekvens pa samme tid.

UniLock kan forbinde direkte til et ubegreenset antal IP-baserede videoserver systemer og
kameraer, hvorfra optagelser og live-video hentes og afspilles i UniLock. Der er saledes frit
valg mellem at anvende dedikerede videoserver systemer, eller blot forbinde direkte til
overvagningskameraer.

Webadgang

Programmodul der giver overvagning og kontrol over internet.

Fra pc, tablet, smartphone mv. kan man betjene den indbyggede hjemmeside, mens andre
programmer far stillet en raekke data og funktioner til radighed af den indbyggede webser-
vice.

Fra en almindelig webbrowser kan den indbyggede hjemmeside anvendes til at overvage og
fjernstyre dare, tyverialarmer mv. Hjemmesiden indeholder dedikerede sider med tyveri-
alarmstyring, oversigt over dgre, grafisk overvagning, egne sider mv. Egne sider kan frit
opbygges til at vise fx installatgrinformation, forholdsordrer, kontaktlister, booking, links til
andre vigtige systemers hjemmesider mv.

Al kommunikation foregar ved hjelp af blandt andet XML og JSON, som er abne standard
protokoller. Hjemmesiden er bygget pa HTML 5, som alle dagens webbrowsere understet-
ter.

Login i Webadgang er beskyttet med Digest Access Authentication for at modvirke afluring
og replay angreb. Digest Access Authentication er en udbredt sikringsmetode, som blandt
andet anvender MD5 kryptografisk hash.

Webadgang kan aktiveres pa flere porte med separate adgangskrav. Med differentieret
adgangskrav kan adgang fra internettet kraeve login til bade overvagning og kontrol, mens
adgang fra virksomhedens intranet fx kun kreaever login, nar man gnsker at oplase dgre og
styre tyverialarmer.

Hjemmeside og webservice er opbygget efter REST metoden og indbygget i UniLock
PollerService. Der kraeves saledes ikke andre programmer end UniLock for at anvende
Webadgang.
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Ekstra lokaliteter

Programmodul der giver Polleren mulighed for at kommunikere med flere
lokaliteter.

I grundlicensen skal alle k-punkter tilsluttes den samme lokalitet. Med dette modul er det
muligt at etablere forbindelse til et ubegraenset antal lokaliteter. Forbindelsen til en lokalitet
kan etableres med modem over telefonnettet eller med en COM Server (CV72) over et IP-
netveerk (pc-netveerk og/eller internettet). Forbindelsen til nogle lokaliteter kan udmaerket
veere over telefonnettet mens den til andre er over et IP-netveerk.

Telefonmodem
Polleren kan programmeres til at ringe lokaliteterne op pa en reekke fastlagte tidspunkter.

Hver gang Polleren etablerer modemforbindelse til en lokalitet, vil alle informationer om
nye nggler, slettede nagler, endringer i tidstabeller mv., som er foretaget siden sidste
opkald, blive sendt ud til de respektive lasecomputere. Endvidere stilles uret i lasecompu-
terne, og alle logninger hentes. Fgr forbindelsen til lokaliteten afbrydes, checkes om der er
overensstemmelse mellem alle checksummer i k-punkterne og pc’ens database.

Pc-netveerk og internet
Direkte netveerksforbindelse over pc-nettet/internettet til en eller flere lokaliteter, giver
mulighed for omkostningsfri forbindelse til lokaliteterne 24 timer i degnet.

Polleren kan via TCP/IP (internet-protokollen) etablere krypteret forbindelse over pc-
netveaerk og internet til en COM Server pa lokaliteten, hvortil lokalitetens lasecomputere er
tilsluttet.

For at begraense netveerkstrafikken, kan Polleren eventuelt programmeres til at etablere
forbindelse til lokaliteterne pa en reekke fastlagte tidspunkter, og lasecomputerne checkes sa
pa samme made som ved en modem opkabling.

Eksport af transaktionsregistrering

Programmodul der eksporterer bestemte logninger (stjerne-indtastninger).
Bruges til fx komme- og ga registrering.

Transaktionsregistrering registrerer alle stjerne-indtastninger der er fortaget pa leesere i de
forskellige k-punkter, og eksporterer dem til en komma-separeret fil. Kun stjerne-
indtastninger logges, sa personen skal gare noget aktivt for at blive logget. Transaktionsre-
gistrering kan bruges til komme- og ga-registrering, time/sags styring, jobstyring mv.

Modulet opretter en seerskilt fil hvori log-data gemmes i "real time”. Det program der skal
bruge de loggede informationer "tager” filen ved at omdgbe den. Nar dette modul ved naeste
logning opdager, at filen ikke leengere eksisterer, oprettes den automatisk igen.

Eksport af adgangsregistrering

Programmodul der i en komma-separeret fil i "real time" gemmer persondata for,
hvem der har faet adgang hvor og hvornar.
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Programmodul der far Polleren til at gemme oplysninger om alle hendelser, der har givet
adgang i et k-punkt. Nar der kommer en logning, der har givet adgang, gemmes det “real
time” i en komma-separeret fil hvem der har faet adgang, hvornar det er sket, i hvilket k-
punkt samt andre brugerdefinerede felter for personen.

Disse informationer kan bruges af andre programmer til adgangsstatistik, betalings-
systemer, beregning af opholdstid i et omrade mv.

Import af data

Programmodul der kan automatisere oprettelse, eendring og sletning af personer
mv. Data modtages fra andre programmer fx ID-kortfabrik, lanprogram mv.

I grundlicens skal alle personer oprettes, &ndres og slettes ved hjelp af Adgangseditoren,
dog er det muligt i installationsfasen at importere persondata mv. fra andet program.

Med dette programmodul kan oprettelse, &ndring og sletning af personer mv. automatise-
res, saledes at disse informationer lgbende modtages fra andre programmer fx 1D-
kortfabrik, medarbejderdatabase, lgnsystem, bookingsystem mv. Pa den made kan det
undgas at indtaste de samme data mere end en gang.

Ud over personens stamdata kan alle relevante informationer om personen importeres,
sasom adgangsrettigheder, ngglekode, gyldighedsperioder mv. Som noget helt specielt er
det endvidere muligt at oprette alle andre typer objekter i UniLock (k-punkter, grupper,
tidstabeller mv.), mens k-punkter og delte undtagelser ogsa kan editeres og slettes. Det er
saledes reelt muligt at fjernstyre den administrative del af adgangskontrolsystemet fra et
andet program.

Informationer fra andre programmer afleveres i XML format enten til UniLock Webservice
eller som import-fil. Eksisterer import-filen, lzeses den, og de objekter der er i filen
oprettes/endres/slettes tilsvarende i UniLock databasen, hvorefter import-filen slettes.
Kommasepareret import-fil i tidligere format er ogsa mulig af hensyn til bagud kompatibili-
tet.

Programmet kan ikke anvendes uden aktiv licens (demo-mode). For n&ermere oplysninger
se seerskilt manual.

Opdateringsaftale

Et kalenderar plus Igbende ar efter erhvervelse af licensen er det ikke muligt at
opdatere programmet mere, med mindre der erhverves en opdateringsaftale.

Ved erhvervelse af en ny licens er der inkluderet et ars opdateringsaftale plus lgbende ar.
Hvis der efter dette tidspunkt stadig @nskes mulighed for at opdatere UniLock programmet,
skal der erhverves en opdateringsaftale, som erhverves for et kalenderar af gangen.

Nye versioner
Der videreudvikles konstant pa UniLock programmet med nye funktioner, fejlrettelser og
tilpasninger til nye versioner af Windows operativsystemet mv.
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Der frigives normalt en ny programrevision mindst én gang om maneden. Alvorlige
fejlrettelser har farste prioritet i vores udviklingsafdeling, og derfor vil mange fejl ogsa
blive rettet med det samme, saledes at der i disse situationer i lgbet af fa dage er en ny
programrevision klar. Nye programrevisioner af programmet vil normalt altid veere 100 %
bagud kompatible.

D&kning

Opdateringsaftalen giver ret til de nyeste programopdateringer af UniLock for Windows.
Det pahviler brugeren selv at rekvirere de nye programversioner. | opdateringsaftalen er der
inkluderet hotline gennem leverandgren. Hotline deekker kun programmaessige problemer
og fejl ved UniLock programmet, og deekker ikke undervisning i og fejlretning af Windows
eller hgjtlesning af manualen, hvilket faktureres til normal pris.

Der ydes ikke support pa programversioner der er over et ar gammel.

Pris i licensenheder

Prisen i licensenheder for en opdateringsaftale udgar 10 % pr. ar af det antal licensenheder,
der er i installationen. Prisen i licensenheder for opdatering af en given installation vil
kunne aflaeses i menuen [Licens], [Opdateringsaftale].

Hvis fx en installation har kert i 3 ar uden opdateringsaftale og der herefter gnskes at
opdatere programmet er prisen herfor 3 x 10 % = 30 % af antal licensenheder i installatio-
nen pa opdateringstidspunktet.
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5. Licens

5.1 Indledning

Inden licensnummeret og licensngglen er indtastet, karer programmet uden aktiv licens
(demo-mode) og der er ingen begraensninger i programmets anvendelsesmuligheder, alle
programmer og programmoduler er dbne for gennemsyn og test.

Licensnummer og licensnggle ligger i databasen. Selve licens-rettighederne ligger i en
krypteret licensfil (CFG-fil) med navnet xxxxxxxx.cfg (typisk: Unitek.cfg), denne fil er
feelles for alle installationssteder.

Licensngglens opgave er at aktivere licensnummeret. Nar licensnummeret er aktiveret, kan
programmet laese licensrettighederne til den aktuelle installation i selve licensfilen (CFG-
filen).

5.2 Licensbestilling

Licensen bestilles gennem leverandgren. Bestillingen kan foretages i programmet Adgangs-
editor i menu [Licens], og herefter udskrives bestillingen, som sa sendes til leverandg-
ren/licensudstederen. Efter modtagelse af licensnummer, licensnggle og nyeste licensfil
(CFG-fil) er licensen Klar til aktivering.

Aktivering af licens
Licensen aktiveres fra programmet Adgangseditor i menuen [Licens].

Efter at licensnummer og licensnggle er indtastet, vil programmet automatisk gemme disse i
databasen. Vaer opmarksom pa, at licensfilen (CFG-fil) skal have nyere dato end datoen for
selve licensbestillingen. Er pc’en tilsluttet internettet, kan nyeste licensfil (CFG-fil) hentes
direkte fra internettet i menuen [Licens], [Fra internet].

Nar licensen er aktiveret, gar programmet ud af demo-mode, og installationsstedets navn
fremkommer nu pa titellinjen i programmet.

Er der i demo-mode brugt/aktiveret programmoduler, oprettet flere k-punkter mv. end der er
licens til, vil programmet ikke kare korrekt nar licensen aktiveres.

Licensudvidelse

Nar der senere skal bruges en udvidelse af antal k-punkter, et ekstra program eller pro-
grammodul bestilles dette gennem leverandgren. Bestillingen kan foretages i programmet
Adgangseditor i menuen [Licens], og herefter udskrives bestillingen, som sa sendes til
leverandgren/licensudstederen.

Ved licensudvidelse skal kun licensfilen (CFG-filen) opdateres, denne modtages pa et
medie eller downloades fra internettet. Licensudstederen kan kraeve at programmet skal
opdateres ved en licensudvidelse.

Hvis der "her og nu" skal bruges en licensudvidelse, er det muligt at deaktivere licensen
(demo-mode), hvorved der abnes for alle programmoduler, og det er muligt at tilfgje
yderligere k-punkter mv. Det er tilladt at kere uden aktiv licens i den periode, hvor der
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ventes pa ny licensfil. Nar der modtages en ny licensfil, skiftes igen vaek fra demo-mode og
licens forholdene er igen bragt i orden.

Opdateringsaftale

Ved erhvervelse af en ny licens er der inkluderet 1 ar plus lgbende ars programopdateringer.
Det pahviler brugeren selv inden for denne periode at rekvirere og udveelge den version af
programmet, brugeren er mest tilfreds med.

Et ar plus lgbende ar efter erhvervelse af licensen er det ikke muligt at opdatere programmet
mere, med mindre der erhverves en opdateringsaftale, som erhverves for mindst et kalen-
derar af gangen.

| opdateringsaftalen er der inkluderet hotline gennem leverandgren. Hotline deekker kun
programmassige problemer og fejl ved UniLock programmet, og deekker ikke undervisning
i og fejlretning af Windows eller hgjtleesning af manualen, hvilket faktureres til normal pris.

Der ydes kun support pa programversioner der er mindre end 1 ar gamle.

5.3 Ansvarsfraskrivelse

Uniteks software er udviklet med og baseret pa Microsoft produkter. Da Microsoft
fraskriver sig ethvert produktansvar ma Unitek A/S falgelig gere det samme. Unitek A/S
eller Uniteks leverandgr/forhandler kan under ingen omstendigheder veere ansvarlig overfor
brugeren for skader eller fglgeskader forvoldt af Uniteks produkter. Unitek A/S eller
Uniteks leverandgr/forhandlers ansvar for tab eller skade kan i intet tilfeelde overskride et
belgb, som svarer til den licensafgift brugeren har betalt.

Afhjeelpning af fejl

Programmet er givet i licens som det er og forefindes uden nogen form for garanti.
Alvorlige reproducerbare funktionsfejl der skriftligt papeges og beskrives inden 3 maneder
efter erhvervelse af licensen rettes uden beregning. Brugeren er forpligtet til at vedligeholde
sin pc og holde pc'ens systemsoftware opdateret.
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6. Installation / opdatering

6.1 Indledning

Dette afsnit beskriver forholdende omkring installationen og opdateringer af UniLock pro-
grammet.

Der er gjort meget for at gere installationen og opdatering af UniLock programmet sa
automatisk som muligt. Uanset om programmet skal afvikles pa en enkeltstaende pc eller
mange i et netvaerk, er der kun én ting brugeren skal tage stilling til, og det er, til hvilket
drev/mappe programmerne og databasen skal installeres.

Ved en opdatering af programmet skal brugeren gare ngjagtig det samme som ved installa-
tion, da installationsprogrammet selv finder ud af, at det er en opdatering.

6.2 Forudsatninger

Falgende forudsetninger bar vere opfyldt, for at fa en sa problemlgs installation som
muligt.

e Programinstallateren bgr have et indgaende kendskab til adgangskontrolsystemets
opbygning og funktionalitet.

e Programinstallateren ber have et indgaende kendskab til Windows, og veere bekendt
med normale udtryk og begreber indenfor Windows og computere i gvrigt.

e En netvaerksinstallation keever et indgaende kendskab til det benyttede netvaerk, og
bar altid laves i samarbejde med firmaets net ansvarlige.

e Programmet bgr installeres pa en sikret pc.

e Brug en relativ ny pc med et ny installeret operativsystem og ikke en “gammel” pc
der lige er blevet ledig med et degenereret operativsystem.

6.3 Systemkrav

Der stilles selvfglgelig visse tekniske krav til det pc-udstyr der skal bruges, men mange af
de krav er igen afhangig af en selv — hvor talmodig er jeg? Hvor lenge vil jeg vente far
skeermen er opdateret? Hvor stor en skeerm kraever jeg? Hvilket operativsystem skal
anvendes? mv.

Generelt kan siges, at det anbefales at kabe den pc, der var topmodellen for Y% ar siden, da
den kan erhverves for en rimelig pris sammenlignet med tidens topmodel. Dog ma et
minimumskrav vare en god skaerm med hgj oplgsning.

Operativsystem
UniLock 2.0 er udviklet til Windows 7 og nyere operativsystemer. Nedenstaende system-
krav er for Windows 7.

Processor
Programmet kraeever minimum en processor med en hastighed pa 1.6 GHz. Ved store
systemer bgr anvendes tilsvarende starre processor.
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RAM
Min. 8 GB gerne mere.

Det er sveert at sige noget generelt om krav til RAM, da det afhanger af, hvor mange
programmer der skal afvikles pa samme tid.

Diskplads
Minimum 20 GB.

Skeerm
Skaermen bgr veere mindst 17”.

1600 x 1200 pixels anbefales, og gerne mere.

Opdateringsfrekvens mindst 60 Hz.

Netveerk
Skal programmet installeres i et netveerk, ber den til radighed varende netvaerksforbindelse
ud til de enkelte arbejdsstationer vaere pa minimum 10 Mbit/sek.

Internet
Det anbefales at have internet forbindelse pa installations-pc’en minimum i installationsfa-
sen af hensyn til den automatiske installation af Microsoft komponenter og SQL Server.

Antivirusprogrammer
Antivirus programmer kan give problemer under installationen af UniLock, derfor bar disse
deaktiveres, og i nogle tilfeelde kan det vaere ngdvendigt af afinstallere disse.

Virtuel maskine
Anvendes en virtuel maskine i stedet for en fysisk maskine, skal man vaere opmarksom pa
nogle fundamentale andringer i den made programmer tildeles ressourcer.

Et virtuel system er et softwareprogram, som installeres pa en fysisk maskine, der emulerer
et bestemt computersystem. Et virtuelt system kan emulerer flere computersystemer pa
samme tid, hvor det virtuelle system er ansvarligt for at fordele de faktuelle ressourcer
(processorkraft, RAM, disk 10 mv.) fra den fysiske maskine mellem computersystemerne.

Pa det virtuelle systems emulerede systemer installeres operativsystemer som fx Windows.
Man skal veere opmarksom pa falgende ved et virtuelt systems virtuelle maskiner:

«  Envirtuel maskine er mindre effektiv end en fysisk maskine, nar den skal have
adgang til hardwaren.

«  Nar flere virtuelle maskiner samtidigt afvikles pa samme hardware, kan de enkelte
virtuelle maskiner udvise varierende / ustabil ydeevne. Stabilitet af ydeevne af-
hanger af hvor meget systemet pavirkes af andre virtuelle maskiner og om det vir-
tuelle system kan give tidsmaessig isolation mellem de virtuelle maskiner.

Afvikles UniLock pa en virtuel maskine, skal den som minimum have to processorkerner til
radighed og sammenlignelige krav som til en fysisk maskine. Opfattes UniLock "slgv’ pa
den virtuelle maskine, ma der tildeles flere ressourcer (processorkraft, RAM, disk 10
hastighed mv.).
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6.4 Installationsprogram

Installationsprogrammet opretter de ngdvendige mapper og undermapper for derefter at
kopiere UniLock systemfiler til den valgte destinationsmappe og datafiler til datamappen.

Nar CD’en indsattes i drevet, starter installationsprogrammet automatisk. Er autorun pa
pc’en slaet fra, kan installationsprogrammet startes manuelt ved pa proceslinjen at aktivere
[Start], [Ker] og taste ”"D:\UniLockSetup” (hvor "D er CD’ens drevnavn).

[ 18 UniLock Install [

Installer/opdater UniLock

[oJ ?:|
)

UniLock programmet er et Windows baseret pc-program til
styring af adgangskontrol i en raekke kontrolpunkter.
Programmet varetager den administrative del af adgangs-
kontrollen, og kommunikerer med alle kontrolpunkterne via et
lokalt RS485 netvaerk, hvortil forbindelsen etableres via pc'ens
COM-port, telefonmodem eller pc-netvaerk/internettet.

Version 2.0
Revision 2014-07-30

ADVARSEL: Dette program er beskyttet af loven om copyright
og internationale overenskomster.

<Tibage [ Neeste> | [ Annuler |

Selve installationen startes ved at aktivere knappen [Neeste >].

Destinationsmappe

I installationsprogrammets dialogboks “Destinationsmappe” angives en program mappe
hvortil programfilerne installeres. Som default foreslas "C:\Programmen\UniLock 2.0". Data
filer og licensfil installeres automatisk i Windows datamappen "C:\ProgramData\UniLock
2.0".

Destinationsmappen kan udmarket vare et drev pa en anden pc eller en server, som fx
"\Oles-pc\C\ProgrammenUniLock\” eller "\Server-3\sys\App\UniLock\".

Hvis der far har veeret foretaget en installation pa pc’en, foreslar installationsprogrammet den
mappe, der sidst blev installeret til.
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' Y
1) UniLock Install [

Destinationsmappe

Kik pd Naeste for at installere | denne mappe, eller kik pd Skift for at installere |
en anden mappe.

Programmet skal installeres pd den pc eller server hvor:
1. Polleren skal kare.
2. SQL Serveren skal kore.
3. Databasen skal placeres.
4, L3secomputere skal tisluttes via R$232 eller USB.

I netvaerks installationer skal der installeres til en mappe, der er delt pd netvaerket. P4
ekstra arbejdsstationer afvikles programmet direkte fra den delte mappe.

Standard mappen er C:\Program Files (x86)\UniLock 2.0

= Installer UniLock i:
L' C:\Program Files (x86)\UniLock 2.0\
<Tibage |[ neeste> | [ annuler

A\

Nar destinationsmappe er valgt aktiveres [Neeste >].
Begynd filkopiering
I denne dialogboks vises hvilken mappe programmet installeres i.

Nar [Neeste >] aktiveres begynder installationsprogrammet filkopieringen til den valgte
mappe og datamappen.

r B
18] UniLock Install o

Klar til at installere programmet

Guiden er parat til at begynde installationen.

Kiik pd Installer for at begynde installationen.

Kiik p& Tilbage, hvis du vil kontrollere eller zendre indstilingerne til installationen. Kiik p&
Annuller for at afslutte guiden.

Aktuelle

Destinationsmappe:
C:\Program Files (x86)\UniLock 2.0\

Opretter ikoner i [Start], [Programmer], [UniLock 2.0] og p8 Skrivebordet

[ <mbage |[ instaler | [ Aonuler |

8

Efter filkopieringen oprettes i menuen [Start], [Programmer], [UniLock 2.0] ikonet der starter
UniLock programmet. UniLock ikonet placeres ogsa pa Skrivebordet.

6.5 Netvaerksinstallation

Formalet med netveerksinstallation er at kunne afvikle UniLock programmet pa flere
forskellige pc’er i netvarket (klienter). Der er reelt ingen forskel pa en netveerksinstallation
og installation pa en enkeltstaende pc, destinationsmappen skal blot vere tilgeengelig (delt)
for klient pc’erne.

I en netveerksinstallation er det vigtigt at foretage installationen til en felles mappe, der altid
er tilgeengelig for alle klienter, og det vil typisk veere en mappe pa en filserver. En mappe pa
en almindelig pc, der altid er teendt, kan ogsa velges.
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Den netvaerksansvarlige skal tildele klienterne og brugerne alle de ngdvendige rettigheder
til den netvaerks-mappe som systeminstallationen foretages til.

Installationsproceduren pa alle pc’er (klienter) er at oprette en genvej til Adgangseditor
Launcher-filen (Adgangseditor.exe) pa installations pc. Pa klient pc’er afvikles Adgangsedi-
toren fra en lokal kopi (cache) af programmet, som kommunikerer med UniLock PollerSer-
vice pa installations pc’en. Launcherens opgave er sikre konsistens mellem programfiler i
den lokale cache og programfiler pa installations pc’en.

6.6 Database

UniLock anvender SQL Server til handtering af database til data og log.

Farste gang programmet startes skal den SQL Server UniLock skal anvende enten veelges
eller installeres. Det er ikke muligt at udfare anden opsatning inden der er forbindelse til en
SQL Server. Adgangseditor starter automatisk i menuen til databaseopsetning [Indstillinger],
[Database], [Opsaetning] safremt der ikke er forbindelse til en SQL Server.

r
&3 Indstillinger o |[®|[=
o

=/ Programindstilinger

8 Person stamdata

B8 Udiyidning o s i Installationsoversigt

_x Negledata og PIN+ode 1
@ Angivelse o biledmappe a @ Adgangsedtor har forbindelse til UniLock databasen. Vis systemoversigt \
0 Webadgang

= Sprog SQL Server placering

+ &) Eksteme komponenter
=-|3 Database

(E Opszetning
8., Backup
| Import af persondata
I} Exsport of data
[ Vedigehold database
m Logdatabase oprydning

For at UniLock kan kere, skal der vzere installeret en Microsoft SQL Server pa Installations pc'en. UniLock
@ PollerService skaber forbindelse til databasen via SQL Serveren.

Stitil SQL Server: WS50—FL\SQLEXPRESS2005

Installer Microsoft SQL Server 2005 Express pa denne PC.
Er SQL Server installeret vil den biive startet, hvis den mod forventning ikke kerer.

% Tom database St ti database
-4 PollerService
1% Administrer
f2 Brugerkonto Stitil database:  C:\ProgramData‘\UnilLock 2.0\Data
4% Poling
& Ekstra arbejdsstationer
( e procraniier Opret database i ny installation

. Sommertid Ved en ny programinstallation skal der vaelges en ny database eller en database fra en tidligere
| installation. Database filen navngives automatisk ti Unilock Data.mdf
Er der ingen logfil oprettes en ny tom log med navnet UnilockLog.mdf.

Opret en ny database med demo data

Kopierer (restore) en database fra en tidligere installation. Kopier fra fix
en CD-ROM, et USB drev eller anden placering

Konverter en database med et andet fommat, fx UniLock version 1.0.

Database forbindelse
Databasen skal forbindes til SQL Serveren. For fx at skifte eller flytte database filen skal forbindelsen afbrydes

[ Gy |

Installation af database server

Er der ikke en anvendelig SQL Server pa pc’en i forvejen, kan programmet hente og
automatisk installere en gratis SQL Server fra Microsoft efter tryk pa knappen [Instal-
ler/Start]. SQL Serveren installeres i ”Silent mode”, hvor bruger-involvering normalt ikke
er ngdvendig.
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Valg af database server

For at veelge SQL Server trykkes pa knappen [Sgg], hvorefter programmet opbygger en liste
af fundne SQL Servere pa pc’en. Den gnskede SQL Server valges og efter at programmet
har faet forbindelse til SQL Serveren kan databaserne oprettes.

Opret database

Ved en ny programinstallation skal der veelges en ny database eller en database fra en
tidligere installation. Det er muligt at oprette en ny demodatabase, kopiere (restore) fra en
tidligere installation eller konvertere en database med et andet format, som fx UniLock 1.0.

Konverteres en database fra en UniLock 1.0 installation, skal UniLock 1.0 vere opgraderet
til seneste revision inden databasen konverteres.

Skifte database
I nogle tilfelde kan det vaere relevant at kunne skifte til en anden database fx fra en tidligere
backup eller hvis man skal servicere en database fra en anden installation.

For at skifte database skal forbindelsen til den nuvarende database farst afbrydes [Afbryd],
hvorefter den gnskede database kan kopieres [Kopier].

6.7 Efter installation

Efter installationen bgr program-CD’en / installationsprogrammet gemmes, saledes at det
vil veere muligt at foretage en geninstallation, hvis det skulle blive ngdvendigt.

lkoner
Installationsprogrammet har oprettet ikoner til start af programmet i menuen [Start],
[Programmer], [UniLock 2.0], samt pa Windows skrivebord.

Database

Ved en ny installation, oprettes en demodatabase, som indeholder en reekke personer, k-
punkter, tidstabeller mv. Dette er teenkt som et eksempel pa, hvordan adgangsstrukturen i en
mindre virksomhed kunne vare opbygget.

Demodatabasen kan bruges som udgangspunkt for egne indtastninger, saledes at navnene pa
k-punkter, personer, tider i tidstabeller mv. tilpasses den pageldende installation. @nskes
det at tamme databasen og derved have en helt tom database som udgangspunkt for sine
indtastninger, kan dette geres i Adgangseditoren i menuen [Indstillinger], [Database], [Tem
database].

Fer indtastning af data

Programmet er et vaerktej til administration af firmaets sikkerhedspolitik, programmet kan
ikke give firmaet en sikkerhedspolitik. Derfor er det vigtigt at firmaets sikkerhedspolitik
defineres far indtastning af programdata.

Sikkerhedspolitikken ma derfor indeholde "hvem har adgang til hvilke dare og hvornar”, og
"hvilket sikkerhedsniveau skal hver dgr anvende pa forskellige tidspunkter”.

Som det ses, kan leverandgren eller programmet ikke lgse disse opgaver, men bar veere
specificeret af installationsstedets sikkerhedsansvarlige fgr programmet tages i brug.
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Skriftet "Skemaer og eksempler til adgangskontrol” bar laeses, og medfglgende skemaer bar
veere udfyldt fer indtastning af data i programmet.

Operatarer

Skal der oprettes operatarer, anbefales det at oprette en ekstra systemoperater (kopier
Administrator) med alle rettigheder, som sa bruges i dagligdagen. Gem derefter [Login navn]
0g [Adgangskode] for operatgren ” Administrator” i en bankboks og brug kun denne
operater i ngdstilfelde. Glemmes adgangskode for Administrator, er det forbundet med en
udgift at fa abnet for adgang til systemet igen.

Backup
Efter indtastning af mange data, bar der altid tages en sikkerhedskopi af databasen. (se
afsnittet "Backup af data”).

Poller

For at Polleren kan kommunikere med k-punkterne skal der valges en konverter. Dette
geres i Adgangseditoren i menuen [Lokaliteter]. Nar "TxD” lampen pa konverteren blinker,
er der forbindelse til konverteren. Blinker "RxD” lampen, modtages der data fra et k-punkt.

For yderligere oplysning se programbeskrivelse af Poller.

6.8 Opdatering

Der kommer med jevne mellemrum nye revisioner af programmet og derfor kan det vaere
fornuftigt at opdatere. Det er ikke ngdvendigt at afinstallere det eksisterende program far
der foretages en opdatering.

En opdatering af UniLock programmet foretages pa samme made som en installation,
installationsprogrammet finder selv ud af, at der allerede er en database, og den eksisterende
database bevares. Systemfilerne vil blive afinstalleret, hvorefter de nye systemfiler
installeres.

Destinationsmappe

Hvis installationsprogrammet fer er afviklet pa pc’en, vil installationsprogrammet automa-
tisk foresla den destinationsmappe, der blev brugt ved sidste karsel af installations-
programmet.

Opdatering i netveerk
Nar der foretages en systemopdatering pa installations pc, vil abne Adgangseditorer pa
Klient pc’er automatisk blive afsluttet.

Nar Adgangseditor startes pa en klient pc, vil programcachen pa klient pc automatisk blive
opdateret til samme revision som pa installations pc, hvorefter adgangseditoren startes. Der
skal saledes ikke udfares manuel systemopdatering pa klient pc’er.

6.9 Aktivering af licens

Indtil licensnummeret og licensngglen er indtastet vil programmet kgre uden aktiv licens
(demo-mode), og der er ingen begraensninger i programmets anvendelsesmuligheder, alle
programmer og programmoduler er abne for gennemsyn og test.



Unitek Software - 81 -

For at anvende programmet lovligt, skal der erhverves licens til de programmer og pro-
grammoduler, som det gnskes at anvende. Las venligst afsnittet "Licens”.

6.10 Programfejl

Der er gjort meget for at teste programmet og for at finde de fejl der evt. matte vere i pro-
grammet. Alligevel kan der vaere fejl i programmet som endnu ikke er opdaget. Hvis der
opdages fejl, vil vi selvfalgelig gerne hare det. For at kunne rette fejlen, skal den kunne
reproduceres. Det vil i de fleste tilfelde ikke vaere muligt at rette fejl, der ikke kan reprodu-
ceres. Alvorlige reproducerbare funktionsfejl der skriftligt pdpeges og beskrives inden 3
maneder efter erhvervelse af licensen rettes uden beregning.

Alvorlige fejlrettelser har fgrste prioritet i vores udviklingsafdeling, og derfor vil mange fejl
ogsa blive rettet med det samme, saledes at der i disse situationer i lgbet af fa dage er en ny
programrevision klar.

Nye programrevisioner af programmet vil normalt altid veaere 100% bagud kompatible.
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A. Backup af data

Her skal opremses en raekke gode grunde til jeevnligt at tage et sikkerhedskopi af de data,
som adgangskontrolsystemets funktionalitet er baseret pa.

 Huvis et UniLock program afbrydes, mens det har databasen aben, kan der opsta fejl i
databasen. Det kan fx ske ved stremafbrydelse, eller hvis Windows pa anden made
lukkes forkert.

« Windows kan vere et ustabilt styresystem, som gar ned med uforklarlige og ure-
gelmassige mellemrum.

 Fejl pa harddisken kan medfagre, at alle data mistes.
« Pc’en med alle data kan blive stjalet.

» Operatgren kan utilsigtet komme til at slette oplysninger i databasen.

Hvor ofte?
Hvor ofte der bgr tages backup afhanger selvfglgelig af, hvor tit og hvor mange sndringer
der laves, men der bgr altid tages backup far og efter der udfares stgrre &ndringer.

Af sikkerhedsgrunde bgr en sikkerhedskopi altid gemmes et andet sted end i det rum, hvor
pc’en er placeret - og helst uden for huset.

Backup pa papir

En udskrift specielt af alle personer kan ogsa veere en god lgsning. Det vigtigste er at have
ngglekoderne til alle personerne. Ud fra disse ngglekoder vil det ved hardt arbejde veere
muligt tilneermelsesvis at rekonstruere databasen, uden at skulle have fat i alle personer og
lane deres nggle for at genindlase ngglekoden.

Filer der bar tages backup af
Hele databasen ligger i filen C:\ProgramData\UniLock 2.0\Data\Database\UniLockData.mdf
og loggen ligger i filen C:\ProgramData\UniLock 2.0\Data\Database\UniLockLog.mdb.

Bruges personbilleder, bgr der ogsa tages backup af disse. Personbilleder ligger som
serskilte billedfiler i den mappe som operatgren har valgt. Default mappe er:

C:\ProgramData\UniLock 2.0\Data\Database\UniLock\Photo\.
Hvordan tages backup

| UniLock kan der manuelt eller automatisk udfgres backup til en vilkarlig mappe i
netveerket.
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| Info | Manuel backup | Automatisk backup | Restore

Automatisk backup tager med et valgt tidspunkt backup af data til en valgt mappe.

[¥] Automatisk backup
(V] Tag ogsa backup af undermapper i mappen "Data”
Anvend standard placering @ Vaelg anden placeing ||—] Gennemse..

Backup mappe: \\SERVER-4\Backup Files\UniLock
A .. .
Brugerkonto for mappe: |82, Konto |

Valider adgangsrettigheder: f Valider @ PollerService har adgang til mappen

| Testbackup |

Tidspunkt for backup: 23:30 £

Antal backup der gemmes: 255 (1-100)

Interval
Antal dage mellem backup: 124 (1-100)

@ Daglig

(Liendag ][ Trsdeg ][ Onsdeg ][ Torsdag ][ Fredeg ] Lardag | Sendeg |

Sidste backup:  \\SERVER-4\Backup Files\UniLock\2014-03-27-2330 (Scheduled)
Sidste status: 0K
Naeste backup:  2014-03-28 23:30

Det er muligt at inkludere datamappens undermapper i backup. Placeres anden vitale data i

undermapper vil UniLock inkludere disse data i backuppen.

Indstilles backup mappen til at veere en ekstern mappe, kan det veere ngdvendigt at angive
den brugerkonto UniLock skal bruge til at fa adgang til mappen. En ekstern mappe kan
veere hvor virksomhedens gvrige backupfiler placeres og backup af UniLock kan saledes

indga i virksomhedens samlede backupstrategi.

Nar UniLock tager backup bliver backupfilerne farst kopieret til default backup mappen pa
installations pc. Er backup mappen en ekstern mappe vil backupfilerne efterfglgende blive
kopieret til den eksterne mappe. Uanset om UniLock kan forbinde til den eksterne mappe,

vil der saledes altid vaere backup fra de gnskede tidspunkter.

Ver opmarksom pa at der skal veere tilstraekkelig fri plads péa harddisk, da Windows kan

blive langsom og ustabil ved manglende plads pa harddisken.
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Lysdiode I laeser

Drift
Gran Grgn konstant
Slutblik er aktiveret — dar er oplast.
Rad konstant i 3,0 sek.
Rad 1. Fejlindleesning af nagle.
2. PIN-kode tastaturet er aktiveret nar det ikke kan/ma benyttes.
3. Forkert PIN-kode.
Rgd konstant i 5 minutter
Rad Der er lavet 5 forkerte PIN-kode indtastninger efter hinanden. Dette medfarer, at
tastaturet er blokeret.
Guli 5 sek.
Gul Nar lampe lyser gul, skal PIN-kode eller "stjerne-tal” indtastes. Hver gang en tast
aktiveres, teender gul igen i 5 sek.
. Grgn = 0,5 sek. off = 0,5 sek.
Grgn blink .
Dgr er last.
Grgn = 0,1 sek. off = 0,1 sek. i 4 sek.
. 1. Stjerne-indtastning er godkendt.
Gran blink 2. Omradebekreeftelse (* + nagle).
3. Logkort er indleest (dgren oplases/lases ikke, men nggle logges).
. Gran = 0,1 sek. off = 0,1. sek. i op til 15 sek.
Grgn blink . . . . .
Frakobling af DAS er sendt til tyverialarm, og der afventes tilbagemelding.
. Rad = 0,1 sek. off = 0,1 sek. i 4 sek.
Rad blink i "
Ugyldigt “stjerne-tal”.
Rgd = 0,2 sek. off = 0,2 sek.
Rad blink 1. Daren er ikke lukket efter en godkendt adgang.
2. Daren er tvangsabnet.
Gul = 0,1 sek. off = 0,1 sek. i 8 sek.
Gul blink Samme nggle er benyttet indenfor de sidste 8 sekunder. Der vil ga yderligere 8

sekunder far ngglen kan anvendes igen.

Rad/gran blink

Rad = 0,2 sek. grgn = 0,2 sek. i 4,0 sek.
Nagle er lzest korrekt, men findes ikke i nggletabellen.

Gul/grgn blink

Gul = 0,3 sek. grgn = 0,2 sek. i 4,0 sek.
Nggle kan anvendes, men ikke p& nuvaerende tidspunkt.
1. Ngglen anvender en tidstabel, der ikke giver adgang nu.
2. Nuveerende sikkerhedsniveau er "3", og der er ikke oprettet nogen PIN-kode
til den anvendte nggle.
3. Nuveerende sikkerhedsniveau er "4”, ingen nggle kan oplase pa dette
niveau.
4. Nuveerende sikkerhedsniveau er "0”, ingen nggle kan lase pa dette niveau.
5. Nggle er anvendt i udlzeser og dgren er allerede oplast.

Parameter-fejl

Rad blink

Rad = 0,5 sek. off = 0,5 sek.
Daren er |ast, og der er parameter-fejl i lasecomputeren.

Gran/rad blink

Grgn = 2,0 sek. rad = 0,2 sek.
Daren er oplast, og der er parameter-fejl i lasecomputeren.




